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分散化と AI 

 

民間プラットフォームの力を抑

制し、消費者のプライバシーを

保護するために規制は必要で

すが、必要なイノベーションを

促進するにはそれだけでは 

不十分です。 

成功するためには、分散型シ

ステムは俊敏で使いやすく
なければなりません。そし

て、自分のデータを制御で

きることが利点になるはずで

す。 

アテンション経済とは、私た

ちのデジタル体験がその潜在

能力を十分に発揮できず、少

数の大企業が私たちのオン

ライン体験をコントロール

していることを意味します。 

自律型 AI エージェントは内省

的で、幅広い行動範囲を持

ち、エージェントの分散システ

ムが動作や特性を適応させるこ

とを可能にします。 

Copyright © 2024 The Linux Foundation | November 2024. This report is licensed under the Creative Commons Attribution-NoDerivatives 4.0 International Public 

 

ますます強力なアルゴリ

ズムがオンライン シス

テムを制御するようにな

り、ユーザーはそれを制御

する者の支配下に置かれる

ようになっています。 

オープンソースのツール、プラ

ットフォーム、アプリケーショ

ンは増え続けており、今日の

集中型システムに代わるも

のを生み出していますが、臨

界量に達するのは依然として困

難です。 

パーソナライズされた自律エー

ジェントは、私たちのインタラ

クションを統制するアルゴリズ

ムやデータを通してより優れ

た制御を可能にします。 

AI とアルゴリズムをエッジに配

置することで、パーソナライズ

された経験を強化しながらデー

タのプライバシーを維持し、 

オンライン上のアイデン 

ティティをより細かく制御で

きるようになります。 

影響力のシステムとフェイ

ク ニュースは真実にアク

セスする私たちの能力を

蝕み、あらゆる形態のメデ

ィアへの信頼は歴史的な低

水準にあります。 

今日の集中型プラットフォーム

は破壊的な変革に直面していま

す。分散型のビルディング ブロッ

ク、AI、アルゴリズムにより、こ

れまで不可能だったプラットフォ

ームを構築できます。 

人工知能は、使いやすいカス

タマイズされたインターフ

ェイスを作成し、コードと

アプリケーションを即座に

生成できるため、ソフトウェア

に大きな影響を与えます。 

すべての人に AI がオープンで

アクセス可能であり、テクノ

ロジー プラットフォームの価

値だけでなく、すべての人の価

値を反映することを保証する技

術を選択する必要があります。 
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序文 

自律型 AI エージェントの台頭により、将来の分散型 Web が形作られています。これらのエージェントは、具現化された AI、ロボット、また

はソフトウェア プロセスとして現れ、この新しいデジタル エコシステムで重要な役割を果たします。究極のデジタル アシスタントとして

機能し、生活環境、ハンドヘルド デバイス、ウェアラブル デバイスに浸透し、パーソナライズされたサービスと洞察を提供します。ただ

し、これらのエージェントが私たちの個人生活や私生活に深くアクセスできるようになると、プライバシー、データ、個人のアイデンティ

ティを強力に保護する必要性が極めて重要になります。

自律型 AI エージェントは、前例のない機会と大きな課題の両方をもたらします。分散型ネットワークのエッジで独立して動作できるため、

より適応性の高いインテリジェントな Web が可能になります。しかし、エージェントが機密データを操作し、私たちに代わって決定を下す

ため、セキュリティ、信頼性、およびユーザー主権を確保するには、世界的に認められた分散型 ID システムが不可欠です。このようなシス

テムは、個人が自分の ID と情報を制御できるように保証し、集中型プラットフォームの脆弱性が分散型の将来に再現されるのを防ぐ必要が

あります。

ネットワーク全体に知能を分散することで、これらのエージェントはより強靭でプライバシーを保護する Web を促進できます。しかし、これ

によりユーザーの自律性を尊重するオープンで透明なアイデンティティ フレームワークの必要性が増大します。このレポートは、AI と分散

型アイデンティティを統合する道筋を概説し、プライバシー、コントロール、信頼がデジタル体験の核心にある未来を創造します。

この新しい時代において、私たちは AI がユーザーを支援し、権利を保護するデジタルの最前線を共同で定義する機会を持っています。そし

て、真に人々に奉仕する分散型 Web を形作ることができます。 

YUE CHEN, Head of Technology Strategy  

CHRIS XIE, Head of Open Source Strategy 

Futurewei Technologies, Inc. 
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エグゼクティブ サマリー

今日のデジタル プラットフォームは、過去のインターネットの先見

者たちの期待に応えられていません。デジタル体験がその可能性を

十分に発揮できていない主な原因は、アテンション経済が一握りの

テック大手が支配する中央集権的なプラットフォームに深く浸透し

ているからです。その結果、今日の中央集権的なプラットフォーム

の多くは、個人を特定できる情報やプライバシー、コンテンツの価

値、さらにはデジタル公共財、そして Web 自体の利点にリスクをも

たらします。強力なアルゴリズムは、システムを統制し、ユーザー

をその制御する者の支配下に置くことが増えています。

しかし、風向きが変わり始めています。規制当局は、最大手のテク

ノロジー企業の力に気づき、抑制に取り組んでいます。オープンソ

ースのイノベーター達は、中央集権的でない代替手段を作成し、個

人のプライバシー、自律性、デジタル所有権を保護し、グローバ

ル公共財へのアクセスを増やす分散型インフラストラクチャーを構

築しています。何よりも、人工知能の進歩は、中央集権的なプラッ

トフォームを混乱させています。新しい AI アルゴリズムは、大手テ

クノロジー企業が自社のプラットフォームで体験を提供する方法を

変えるだけでなく、前例のない新しいプラットフォームやシステム

の機会を生み出しています。（プラットフォームやアテンションの経

済性ではなく）ユーザーのニーズに合わせて最適化された自律型 AI

エージェントは、新しい、より分散化された組織化の方法を提供し

ます。これは、強力なテクノロジーの能力をエッジに戻し、オープ

ン テクノロジーをすべての人の手に取り戻すチャンスです。しか

し、これらはどれも自然には起こりません。社会と個人は自分たち

の未来を選び、その未来を実現するために、これらの技術や能力を

活用しなければなりません。

分散化と AI 
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導入 

「それが真実でないならば、 

非常によく考えられた創作である」 

—Giordano Bruno,  

Renaissance-era philosopher1 

私たちは、誰を、あるいは何を、信頼しているのでしょうか。「伝

統的メディアとソーシャル メディアの両方において認識される真

実は、我々の生涯の中でこれまでにないほど低下している」と投資

家 Ray Dallio 氏は書いています 2。もし、それに驚かないのであれ

ば、驚くべきです。50 年前は、一般の人々が今手にしている情報

を夢見ることすらできませんでした。問題は、情報やデータの入手

性ではなく、情報やデータを提供する情報源やプラットフォームを

信頼できるかどうかです。私たちは、プラットフォームがバイアス

に対して脆弱であることを認識しています。80％以上が、報道され

るニュースは、外部のグループに影響されていると回答しています
3。また、外部のグループは、私たちの経験を仲介するアルゴリズ

ムを通じて、私たちの意見を後押ししていることも知っています。

これは、元 Google 社員の James Williams 氏が「人類史上、最大

で、最も標準化され、最も中央集権的なアテンション制御の形態」

と呼ぶものです 4。

今、最も強力なアルゴリズムである人工知能が私たちを後押しして

います。すでに、ボット（全てがインテリジェントなわけではな

い）はインターネット トラフィックの 49.6％を占めており、個人

情報をめぐる争いに積極的に関与しています 5。人間のふりをして

データを吸い上げる「悪い」ボットが、互恵性（検索トラフィック

と引き換えにデータをインデックス化する）に基づく歴史的な慣例

を置き換えています。ある出版社は、「AI 企業と一緒では...何も

見返りは得られません」と言います 6。私たちが知っている Web

は、共有資源が適切に管理されず、過剰摂取によって資源が枯渇

し、回復できないほどのダメージを受けてしまう「コモンズの悲

劇」になりつつあります。Web の発明者である Tim Berners-Lee 氏 

は、「反人間的で大規模な創発現象」と表現しています 7。介入しな

ければ、これまで以上に強力な AI とアルゴリズムが私たちの経験

を仲介し、すべてのデータを収集し、今日の中央集権的なプラット

フォームの優位性を強化します。

Berners-Lee 氏やその他多くの人々が、オープンな Web を取り戻そ

うとしています。私たちの基盤技術とプラットフォームに対する信

頼は、水や空気と同じくらい、健全に機能する社会にとって重要で

す。技術と規制対象となる要素の適切な選択により、オンラインの

自律性と制御を取り戻すことができます。Tim Berners-Lee 氏曰

く、「もし人々にプライバシーとデータのコントロールを与えたら、

何が起こるでしょうか」8。これは、インターネットの「再野生化」

と呼ばれるプロセスです 9。これをうまく行うことは、今日の中央集

権型プラットフォームを模倣することではありませんし、オープン

技術を無理に押し込むことでもありません。 

インターネットの単一文化を、何か新しい、異なる種類のものに置

き換える必要があります。困難な作業ですか。はい。タイミングは

絶好ですが、今日の主要プラットフォームは、破壊的な変革に直面

します。分散型のビルディング ブロック、AI、アルゴリズムによ

り、これまで不可能だったプラットフォームを構築する新しい刺激

的な機会が生まれています。新しい種類のパーソナライズされた自

律エージェントは、エッジにインテリジェンスを配置し、データと

インタラクションを統治するアルゴリズムをより細かく制御できる

ようにします。使いやすいインターフェイスと即座に行うコード生

成は、強力なツールをより使いやすくするだけでなく、プラットフ

ォーム、ソフトウェア、さらにはオープンソース自体に広範囲にわ

たる影響を及ぼします。本来私たちのものであるべきものを取り戻

すのに役立つ、オープンな基盤の上に構築された新しい破壊的なプ

ラットフォームが登場する絶好のタイミングが来ています。

分散化と AI 
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インターネットはどこで間違ったのでしょうか 

私たちはデータが豊富な世界に生きています 10。歴史上、世界の情

報の蓄積がこれほど膨大で、その可能性がこれほどまでに無駄にさ

れたことはありません。私たちは、インターネットがどうあるべき

かという大胆なビジョンを描いて出発しました。例えば、Google の

ミッション ステートメントを例にとると、「世界中の情報を整理

し、世界中の誰もがアクセスでき便利に使えるようにする」という

ものです 11。しかし、途中でインターネットは間違った方向に進ん

でしまいました（もちろん間違ったのは、TCP/IP 自体ではなく、イ

ンターネットと結びついた体験です）。そして、デジタル体験を制御

する大規模な中央集権的なプラットフォームを充実させています。

また、私たちの世界はデータで溢れているため、私たちは情報がい

かに貴重であるかを忘れがちです。

新たなデジタル公共財という壮大な野望は問題ではありませんでし

た。実際、インターネットは、前の世代がほとんど想像もできなか

った方法で成功しました。情報は今や誰もが手軽に利用できるよう

になり、インテリジェントな有線および無線ネットワークは、地球

上のあらゆる座標の何十億もの人々をつないでいます。 

むしろ、この貴重なものを保護し、維持することが課題でした。イ

ンターネットのような公共財を恒久的に管理し、運営することは重

大な責任です。IPFS Foundation 副所長である Robin Berjon 氏は、

「私たちは、現在 50 億人以上の人々に奉仕するこのシステムを構築

しましたが、目の前のタスクの規模と責任に見合った考え方でアプ

ローチしたわけではありません」と説明しています 12。グローバル

な公共財を保護し、統治することは容易なことではありません。

Berjon 氏は、「地球規模で社会全体のインフラを管理するのが簡単

だと言った人は誰もいない」と言います 13。

公共の分散型インフラストラクチャーは、持続可能で、実行可能で

ある必要があるため、エコシステムに少し似ています。資源と健全

なガバナンスがなければ、このようなシステムの経済モデルは問題

点となる可能性があります。対処しないままにしておくと、商用シ

ステムが参入し、自分たちの利益のためにこの公共財を吸収する可

能性のある脆弱性を持った領域になります。

インターネット開発の元チーフ プロトコル アーキテクトで、現在

は MIT の Senior Research Scientist である David Clark氏は、イ

ンターネットがより商業的になり始めた時期に経済学者と交わした

会話について冗談を言っています 14。

経済学者:「インターネットはお金をルーティングするためのもので

あり、パケットのルーティングは副次的なものです。そして、あな

たはお金のルーティング プロトコルを台無しにしました」 

David Clark 氏:「私はお金のルーティング プロトコルを設計して

はいません」 

経済学者:「私が言っているのは、そのことです」 

もちろん、この問題の解決策の 1 つは、最初からシステムに経済性

を組み込むことです。これは、インセンティブの取り決めがエコシ

ステム全体を推進する多くのブロックチェーン ベースのシステムで

機能しています。実際、これは興味深い思考実験です。もし Web に

最初から支払いインフラストラクチャーが組み込まれていたら、「ア

テンション経済」（人間の注意と個人データを売り買い可能な商品と

して扱うこと）は全く起こらなかったでしょうか。例えば、David

Clark 氏は、オープン システムの経済モデルが、その成功に不可欠

であると示唆しています。「洗練された分散型エコシステムを機能さ

せる上で本当に重要な問題は、システムを通じてお金がどのように

流れるかのモデルになるでしょう。ですから、私はこの分野のファ

シリテーターとしてオープンソースを完全に信じていますが、エコ

システムの設計が正しくなければならない、さもなければオープン

ソースだけではそれを実現するのに十分ではありません」15。

「地球規模で社会全体のインフラを管

理するのが簡単だと言った人は誰もい

ない」 

Robin Berjon 
IPFS Foundation

分散化と AI 
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また、欠けているのは経済モデルではなく、単に複雑なシステムの

より良い意思決定とガバナンスだと言う人もいます。作家で未来学

者の Karl Schroeder 氏は、「私たちが直面している根本的な問題

は、特に公共財に関して、私たちが自分自身をうまく統治できない

ことである」と言っています 16。IPFS Foundation の Robin Berjon

は、「多数」が正しい集団的決定を下し、より良い結果を達成すると

いう認識論的民主主義の問題である、と示唆しています 17。適切な

ツールと決定がなければ、私たちのシステムは「囲い込み」から逃

れることができません。それは、「およそ 250 年前から何度も繰り返

されてきた、公共財の囲い込み、と呼ばれるプロセスで、放牧に使

用される共有地の文字通りの囲い込みから始まった」何百年にもわ

たって繰り返されてきた確立されたパターンであると Schroeder 氏

は言います 18。

例えば、15 世紀から 16 世紀にかけての英国では、羊毛の収益性が

高まるにつれ、地主は耕作地にフェンスを設置し、公共財を置き換

え始めました。「これは公共財の囲い込みの典型的な例です。技術的

には公共財は存在するが、アクセスがますます難しくなり、壁が建

てられて門番が必要になります」と Schroeder 氏は加えます 19。 

今日、同じ現象がデジタル形式で展開されています。それは、電波

の所有権であり、膨大なデータのコレクションであり、そして今で

はコンピューティングやネットワーキング自体にも見られます。「イ

ンターネットに到達するまでに少し時間がかかりましたが、ついに

ここにたどり着きました」と Schroeder 氏は言います 20。そして、

Robin Berjon も同意します。「そうです、インターネットは捕らえ

られてしまいました。その手段は、一部を手に入れ、それを他の部

分を制御するための手段として活用するという方法でした」21。

問題を認識することが最初のステップです。これらのシステムは広

く行き渡っており、その影響も広がっているため、私たちの価値観

やコントロールは、私たちが気づかないうちに簡単に失われてしま

います。Google の検索広告ビジネスの元アーキテクトである James 

Williams 氏は「もしそれが起こったら、私たちは認識できるでしょ

うか。そして、もしそれが認識できないのなら、まだ起こっていな

いことをどうやって知ることができるのでしょうか」と問いかけて

います 22。 

それは無駄な質問ではありません。例えば、ソーシャル メディアが

社会に与える影響についての示唆に富む議論の多くは、既存のジャ

ーナリズムとメディアが脅威にさらされ、私たちが「アテンション

経済」の課題を理解し始めた 2017 年から 2020 年にかけて行われま

した。さて、ソーシャル メディア プラットフォームが勝者として

台頭する今、これらのプラットフォームで、オープンで自己内省的

な対話を期待できるでしょうか。2017 年、Facebook の「いいね」ボ

タンの発明者である Justin Rosenstein 氏は、「私たちが今、このこ

とについて話すことが特に重要だと思う理由の一つは、私たちが以

前の生活を思い出すことができる最後の世代になるかもしれないか

らです」と、予言的に示唆しています 23。

インターネットを修復できるのでしょうか

「世界は今のような状態である必要はありません」と、UBC 

Political Science Professor の Wendy Wong 氏は述べています 24。

それは気が遠くなる作業のように感じるかもしれませんが、「インタ

ーネットのインフラストラクチャーを修正するのが難しすぎると考

えるのをやめる必要があります。それは私たちが行うほぼ全てのこ

とに使用する基本的なシステムなのです」と、Maria Farrell 氏と

Robin Berjon 氏は述べており、そして「私たちはインターネットを

再野生化する必要があります」と彼らの記事で示唆しています 25。

Web はすべての人のものだ、と Tim Berners-Lee 氏は言います。「私

たちは集団として、それを変える力を持っています。それは簡単な

ことではありません。しかし、少し夢を見てたくさん働けば、私た

ちが望む Web を手に入れることができるのです」26。 

David Clark 氏は、彼が作り出したインターネットを決してあきら

めていません。「私は、かなりの情熱を持って、信じています。絶対

に分散型のユーザー体験の構築を試みるべきだと」27。Shroeder 氏

は、公共財の回復は思ったよりも簡単だと示唆しています。「閉鎖さ

れた公共財の特徴は、それが非常に人工的であるということです。

それは、重商主義と資本主義による現実の構築に基づいています。

基本的に、所有者が立ち去ると、地元の人々がやってきて壁を壊

し、その後、再び公共財がうまれるのです」28。それは、自然で、中

央集権的でない国家に戻ることです。「現実の世界は分散化されてい 

分散化と AI 
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ます」と、North Carolina 州立大学 SAS Institute Computer 

Science Distinguished Professor である Munindar P. Singh 氏は

述べています。私たちは、閉ループの仮定を捨て、ネットワークの

エッジで十分な自律性を許容する必要があります 29。

支配的立場にあるものは、責任も伴います。OpenWallet Foundation

の創設者である Daniel Goldscheider 氏は、プラットフォームの支

配的立場にあるものには責任が伴うべきで、「少なくとも、自分のビ

ジネス目標を推進するためだけに、その権力の地位を利用したり乱

用したりしてはいけません」と述べています 30。もし、私たちのプ

ラットフォームが、今日の支配的なプレーヤーの利益を促進するの

ではなく、私たちの能力を増幅することで私たちに利益をもたらす

としたらどうなるでしょうか？将来のプラットフォームを導く機会

を評価するために、問題の根本を見てみましょう。

分散化と AI 
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原因を詳しく調べる 

「データは新しい石油ではなく、 

新しいプルトニウムなのです」 

—Jim Balsillie31 

インターネットは、組み込みのビジネス モデルから始まったわけで

はありません。パケット ルーティング業界の人々は、すぐに、消費

者はインターネット サービス プロバイダーに使用料を支払うこと

をいとわない、ということを見つけました。しかし、急成長してい

るコンテンツ プロバイダーやアプリケーション プロバイダーのビ

ジネス モデルは、より不確実でした。当初、Web 上での安全な支払

いは不可能であり、今日でもウォレットは部分的です。Daniel

Goldscheider 氏は、「ブラウザがウォレットのように動作するので

あれば、基本的には Web サイトにアクセスするたびに新しいブラウ

ザをダウンロードする必要があります」と述べています 32。この摩

擦と、偏在する決済手段の欠如が、広告ベースのビジネス モデルに

命を吹き込みました。私たちは、コンテンツやサービスに対して、

お金ではなく、注意（アテンション）によって支払い始めました。

インターネットの奇跡は、私たちがどこへ行っても、どこで時間を

過ごしても、何十億ドルも投資されたプラットフォームを横断して

いることです。それらの多くは無料であり、私たちはそれらを使用

するためにお金を払う必要はありません。代わりに、私たちは自分

の個人データと自分の注意のコントロールを譲っています。この

「アテンション経済」は、幅広いサービスと体験を私たちの手元に

置いてくれますが、それには大きな代償が伴います。James

Williams は、「アテンション経済の力学は、人間の意志を弱体化さ

せるように構造的に設定されている」と述べています 33。Jim

Balsillie 氏も同じ意見で、「オンライン広告主導のビジネス モデ

ルは、選択を覆し、市場、選挙の公正性、民主主義そのものに対す

る根本的な脅威を表している」と述べています 34。彼らは公共財を

「捕らえ」、囲い込むのです。

公共財の「獲得」は、一つのピースが他のピースをコントロールす

ることに依存しています。多くの場合、公共財や機関、国益が占め

る領域とプラットフォームが重なり、インフラストラクチャーの主

要な部分にそのフットプリントを拡張します。Daniel Goldscheider

氏は、それは、難しい役割で、「基本的なインフラストラクチャーと

なる何かを行おうとしている人は、特に政府が通常持っていた機能

を再現している領域に参入する場合は、おそらく公共の利益のため

に行うべきであり、自分のビジネス目標を入り口で確認する必要が

あります」と示唆しています 35。 

中央集権的なプラットフォームとそれを動かす広告ベースのモデル

は、私たちが築こうとしているインターネットの完全性を脅かす一

見何でもないが将来重大な結果になる事柄です。具体的には、次の

ようなシステムに参加することが増えてきています。 

• 個人データとプライバシーを脅かす

• 情報過多に陥り、コンテンツの価値を下げる

• 公共財を侵食するウォールド ガーデン（特定のプラットフォーム

に閉じ込められた環境）を作る

• 強力なアルゴリズムを使用して、影響と制御を行う

• 誤った情報で私たちを洗脳し、私たちの信頼と自律性を損なう

分散化と AI 
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個人データとプライバシーに対する脅威 

大手テクノロジー企業が蓄積した機密性の高い個人データから生ま

れる力は、見過ごされてはいません。データマイニングは、多くの

場合、個人的で、侵襲的です。例えば、Target Corporation が 10

代の若者の妊娠を家族よりも先に知ることができてしまいます 36。

ホワイト ハウス自身も、「大手テクノロジー企業のプラットフォー

ムが個人情報を収集しすぎる」ことの危険性を警告しています 37。

Mozilla を含む他の企業、団体は、「ユビキタス監視、それは、個人

と社会に害を及ぼす」と、より率直で要点を押さえた見解を持って

います 38。

「無料」サービスから収集される情報の価値は驚異的であり、

Google が 2022 年に Apple に 200 億ドルを支払って Safariのデフォ

ルト検索エンジンになる特権を得たことからも明らかです 39。しか

し、これらのプラットフォームは、本当に私たちについて、どれだ

け知っているのでしょうか。かなりたくさんあり、それは判明して

います。

• 「調査によると、最大 52 の企業が理論的には、平均的なユーザー

の Web 閲覧履歴の最大 91％を観察可能であることが示されていま

す」40

• 「 ［大規模プレーヤーは］各ユーザーの閲覧履歴の平均 47％を知っ

ています。トラッキング エコシステムの最大プレーヤーである

Google だけでも、平均的なユーザーの履歴ログの 64％をカバーし

ています」41

• 「大規模なトラッカーは、平均して、ほぼすべてのユーザーの閲覧

履歴の概ね半分を知っています」42

• 「オンライン トラッカーは、ユーザーの閲覧履歴の最大 80％を

キャプチャできます」43

• 「訪問した Web サイトの 81.3％が何らかの形で第三者に検索した

単語を送信しており、ユーザーに対する潜在的なプライバシーの脅

威となっていることがわかりました」44

しかし、個人自身もこの追跡と監視に加担しています。数ポイント

のロイヤルティ ポイントと引き換えに、機密性の高い個人データを

手放すことは珍しくありません（そして 80％は 100 ドル以下で売っ

ても良いと思っています）45。単にデータを提供するだけではありま

せん。時には、自分の経験の歴史を含む貴重なデータの制御を放棄

することがあります。データによるソフトウェア開発者の経験を定

量化していると語るスタートアップ企業 Quira の創設者である

Rodrigo Mendoza-Smith 氏は、会社と開発者の違いを説明していま

す。Mendoza-Smith 氏は、開発者について次のように述べていま

す。「企業のためにコードを書くとき、仕事の成果（およびコード）

と得られる経験との間には大きな違いがあります。企業は、開発者

が作り出すコードと IP を得るために開発者に働いてもらいます。し

かし、開発者は、コードを書くことや IP を作成することに伴って得

られる評判と経験のために働きます」46。些細な違いのように聞こえ

るかもしれませんが、仕事の経験を持つことはあなたの評判の一部

を形成し、新しい機会にアクセスすることを可能にします。これ

が、Quira が公開データから評判情報を収集する理由です。「私の仕

事はあなたのものですが、私の経験はそうではありません」と

Mendoza-Smith 氏は言います 47。歴史と経験は、その人が誰であるか

を定義するのに役立つのです。だから、個人データへのアクセスと

所有権が非常に重要なのです。 

人々はデータ共有に対して合理的にアプローチするわけではありま

せん。調査によると、私たちがデータを共有するのは、それが安全

だと信じているからでも、共有するプラットフォームを信頼してい

るからでもなく、他の誰もがそれを行っているからだと言われてい

ます 48。 

分散化と AI 
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情報過多と価値が下がったコンテンツ 

オンライン プラットフォームも情報過多にさらされています。研究

によると、追加情報は意思決定に役立ちますが、限度があります。

情報が多すぎると、意思決定能力が低下し 49、分析が麻痺します。

ソーシャル メディアは低品質のコンテンツの流れを増幅し 50、AI が

生成したコンテンツは事態を悪化させるだけです。

OpenAI の Sam Altman 氏によると、2024 年には ChatGPT は毎日約

1,000 億語を生成したとのことです 51。これは、1 年間で、世界の推

定総保存量である 4,100 兆語の書き言葉の約 1％に相当します 52。

チャット セッション、記事、ブログ、ソーシャル メディアの投

稿、さらには将来の AI モデルを生成するために使用される膨大な量

の合成トレーニング データも氾濫しています。アプリケーション全

体も一瞬でコード化されます 53。2032 年までに、AI エージェントは

年間の成長率が 70％と予測されており 54、今日の単語総保存量の

61％を毎年作成することになります 55。「今、私たちは知識が無料

で、どこでも利用できる立場にあります」と Rodrigo Mendoza-

Smith 氏は言います 56。問題？それは、AI が生成したコンテンツの

爆発的な増加が、人間がそれを吸収する能力を圧倒することです。 

10 年後には、平均的な文章は人間に読まれることはまずないでしょ

う。AI が即座に何でも作成できるようになったら、それは何を意味

するのでしょうか。書籍、記事、ソフトウェア（オープンソース ソ

フトウェアさえも）など、これらすべての価値は希少性の仮定に依

存しますが、希少性はすぐに無くなる可能性があります。希少性が

無ければ、アプリ、さらには Web 自体の価値が急落する可能性があ

ります。

分散化と AI 



13

公共財を侵食するウォールド ガーデン 

ユーザーが個人データを貴重なものとして扱わなくても、個人デー

タを暴いた企業は間違いなく貴重なものとして扱っています。コン

テンツと個人データを管理するプラットフォームの間で静かな軍拡

競争が繰り広げられています。コンテンツ収集ボットが蔓延してし

まい、そのため、これらを追い出すためにデータを塀で囲う取り組

みが広がっています。現在、ボットはインターネット トラフィック

の 49.6％を占めており、そのうち 32％は、動作を偽装してユーザー

を模倣し、許可なくデータを抜きとるなどのタスクを実行するた

め、「悪質」と分類されています 57。オープンな Web は、ウォールド

ガーデン（特定のプラットフォームに閉じ込められた環境）になり

ました。Data Provenance Initiative によると、2023 年から 2024

年の間に、Web データ ソースは自動アクセスを制限しており、全デ

ータの約 5％、最もアクティブな重要なソースとラベル付けされて

いるデータの 28％を占めています 58。

収集されているのはパブリック Web だけではありません。支配的な

プラットフォームは、ますますデータを互いに隠しています。私た

ちは、データ、ログイン、さらにはアイデンティティを所有するア

プリケーションによって人質に取られています。また、乗り換えを

困難にするため、個人情報のあらゆる断片が、他のプラットフォー

ムから見えなくなっています。例えば、Amazon の注文確認書には、

情報のスクレイピング（Webから自動的にデータを抜き取る技術）

を恐れて、電子メールで送信される購入説明が含まれなくなりまし

た 59。Secure Sockets Layerの普及により、検索するものなどの事

実は追跡されたままですが、盗聴されることはありません 60。他に

も多くの対策があります。VPN の禁止、API の削除（または制限の強

制）、CAPTCHA（ 「Completely Automated Public Turing test to

tell Computers and Humans Apart:コンピューターと人間を区別す

るための自動化された公開チューリングテスト」の略）の要求など

です。人間の 500 年を CAPTCHA は毎日無駄に費やしています 61。

Cloudflare のような企業は、ボットを撃退することでビジネスを築

いており 62、CapSolver のような他の企業は、ボットを阻止するため

のツールを提供しています 63。最近の調査では、チャットボットが

公共の議論に取って代わることも示唆されており、「AI モデルとの

やり取りが、オンライン知識の共有プールに追加されないために、

オープンな Web の将来が脅かされています」64 65 66。

分散化と AI 
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これらの活動の一部は、消費者のプライバシー保護の旗印の下で行

われます。しかし、多くのプラットフォームでは、データ保護によ

って、ユーザーの乗り換えコストも上昇させます。ボットの禁止

は、消費者がこれらのプラットフォームでボットを正当な目的で使

用することもできないことを意味します。ボットがある場合、それ

は通常、厳しい制限があるボットであり、ユーザー自身のボットで

はありません。ユーザーは多くの場合、プラットフォームの所有者

が提供するアルゴリズム、自動化、またはボットに縛られていま

す。 

アテンションの市場は、人間を囲い込み、閉じ込め、ボットを締め

出そうとするウォールド ガーデンの試みにより、不健全な軍拡競

争を生み出しました。プラットフォームはボットを検出できます

が、広告をスキップする技術も向上しています。「私はただコンピ

ューターに何かを頼むだけで、コンピューターは、私が欲しいもの

を正確に教えてくれるはずです」と Killian Lucas は言います。そ

して、コンピューターに広告をふるいにかけさせ、「アテンション

経済が生み出したひどいインターネット体験の矢面に立たせばいい

のです」67。Lucas はこう付け加えます。「しかし、それは多くの広

告主を怒らせるでしょう。彼らがそれを受け入れるのか、あるいは

そのようなコンピューティング活動を検出するより洗練された方法

が登場するのか、私にはわかりません。しかし、CAPTCHAは今や AI

によって完全に簡単に判断できると断言します」68。

影響を与え、制御する強力なアルゴリズム 

「ソーシャル メディアの有害性はバグ

ではなく機能です。テクノロジーは 

設計どおりに機能しています」 

—Jim Balsillie69 

アルゴリズムは、多くのソーシャル メディア体験の中心にありま

す。その目的は、できるだけ長く私たちの注意を引き付け、その影

響力を利用して収益を生み出すことです。これは、企業が数十億

ドルを投資している中毒性を構築し維持する科学です。例えば、

Meta は収益の 25％以上を研究開発に費やしており、その大部分は

AI とアルゴリズムに充てられています 70。 

重要なのはユーザーにとって何が良いかではなく、ユーザーを惹き

つけ続ける能力です。Guillaume Chaslot 氏がニューヨーク・タイ

ムズ紙に語ったように、「視聴時間が鍵です。アルゴリズムは、ユ

ーザーが本当に欲しいものを提供するのではなく、ユーザーを夢中

にさせようとします」71。一部のアルゴリズムは、私たちの好みを

導くことに特に長けています。Netflix を例に挙げてみましょう。

「Netflix で視聴されるテレビ番組の 80％以上は、プラットフォー

ムの推奨システムを通して見つけられています」72。最も優れたア

ルゴリズムの中には、ユーザーをより深く知るために、ユーザーの

興味の境界を常に探究しているものもあります。例えば、TikTok は

過去のやり取りに基づいて 30％～50％の動画を推奨しますが、ユー

ザーの好みについてより深い洞察を得るために、より幅広い「探索

的」動画も混ぜています 73 74 75。ソーシャル メディアは実験であ

り、私たちはモルモットです。

しかし、注目を集めるために最適化しても、個人や社会の成果は最

大化されません。見る情報が自分の好きなものや興味のあるものに

限られてしまうフィルター バブルの中に自分自身がいることに気

づくのは簡単です。1 日に 2,617 回も携帯電話に触れても、私たち

は賢くなりません 76。それどころか、Facebook の元社員 Justin 

Rosenstein 氏は「誰もが、気が散っている…いつも」と語っていま

す 77。Eric Schmidt 氏は、エンドツーエンドのプロセスに対する自

分の見解を次のように説明しています。「CEO は一般的に、収益を最

大化しようとしています。収益を最大化するために、エンゲージメ

ントを最大化します。エンゲージメントを最大化するために、非道

な行為を最大化します。アルゴリズムは非道な行為を選択します。

なぜなら、非道な行為の方が収益を多く生み出すからです」78。問

題は、これらのアルゴリズムが何を最適化するかです。ユーザーや

社会の価値観を蚊帳の外に置き去りにしたり、直接的に害を及ぼし

たりすることさえあります 79。社会レベルでは、その結果は不健康

なレベルの依存症となり、個人にとっての利益が疑問視される可能

性があります。

分散化と AI 



15

アルゴリズムが問題であるなら、私たちはそれを廃止すべきでし

ょうか。David Clark 氏は、アルゴリズムがソーシャル プラット

フォームを成功させる重要な要素であると示唆しています。「本質

的には、推奨エンジンが必要です。養う場所が必要です。これ

が、ソーシャル プラットフォームをエキサイティングにするので

す」80。これらは、プラットフォームにとって不可欠なものです

が、本当にユーザーにとってメリットがあるのでしょうか。「これ

らのアルゴリズムを完全に取り除くべきだとは思いません。メリ

ットがあることは理解しています」と Oxford 大学の Research

Associate Rui Zhao 氏は言います。特に、新しい分野や馴染みの

ない分野を探索する場合にそのメリットが顕著です 81。しかし、

開発者は人間の弱点を突くようにアルゴリズムを設計しているた

め 82、ユーザーがアルゴリズムを制御できない時に問題が発生す

る可能性があります。アルゴリズムをオンまたはオフにできるよ

うにする必要があります。おそらく、それは、「アテンション（注

意）」の経済ではなく「インテンション（意思）」の経済となりま

す、と Zhao 氏は提案します 83。アルゴリズムはユーザーの価値

観、ニーズ、関心を反映すべきです。

誤情報を伴うガスライティングは 

信頼と自律性を損なう 

「私たちの社会には信頼の問題があり、

民主主義は失敗する可能性があります。

民主主義に対する最大の脅威は誤情報で

す。なぜなら、私たちはそれを本当にう

まくやろうとしているからです」 

—Eric Schmidt84 

次のグラフ（図 1 および図 2）は、ソーシャル メディアの成長

（左）と「フェイク ニュース」という用語の使用の増加（右）を示

しています。相関関係は因果関係ではありませんが、「フェイク ニ

ュース」という用語（1860 年に初めて登場）が実際に流行したのは

2016 年で、ちょうど多くのソーシャル メディア プラットフォーム

が世界的優位性を得た時期と同じであることは興味深いことです。 

分散化と AI 
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図 1 と図 2:ソーシャル メディアの成長（左）と「フェイクニュース」という言葉の使用の増加（右）。 

図 1:ソーシャル メディアの成長 図 2:「フェイクニュース」という言葉の使用の増加 

Source: Statista and TNW, 2019, OurWorldinData.org/Internet, 

CC BY, https://ourworkdindata.org/rise-of-social-media 

それからわずか 2 年後の 2018年には、ソーシャル メディアでニュ

ースを入手する消費者の 57％が、「大部分が不正確」であると予想

していました 85。ソーシャル メディアでニュースを入手している

ユーザーの間では、不正確さのレベルが嫌われる理由でもありま

す。2018 年には、ソーシャル メディアでニュースを入手する上で

「最も嫌なこと」として不正確さを挙げた人が 18％でしたが、

2023 年にはその数は 40％に増加しました 86。しかし、その利便性

により、ソーシャル メディアは重要なニュース ソースであり続

け、リアルタイムで出来事を追ったり、時事問題に関する独自の意

見を形成するのに役立つ意見を求めたりするときに特に価値がある

と考えられています 87。 著者が参考文献を記載していない場合、

オリジナルの事実や証拠（このレポートの場合でも）を入手するの

Source: Google Trends, https://trends.google.com/trends/ 

explore?date=all&q=fake%20news&hl=en-GB 

は困難かもしれません。ましてやニュースが完全に偽物である場合

（59％が懸念を表明している点）はなおさらです 88。ますます、私

たちは事実について、何が現実で何がそうでないかについて疑問に

思うようになっています。このことには名前がついています。それ

は、ガスライティング（gaslighting）です。このことを Merriam-

Webster 氏は「誰かを操って、その人の現実に対する認識に疑問を

抱かせること」と定義しています 89。人工知能は、偶然に誤解を招

くコンテンツを作成したり 90、偽物を生成する能力を増幅したりす

るのに関わらず、事態を悪化させるだけです。
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Karl Schroeder は、私たちは現実そのものを分岐させ、それによ

って存在しない世界全体を創出できると示唆しています。 

「どんな情報でも、どんなものでも、その場で作成できます。実際

には起こらなかった歴史的時代全体の書籍、マニュアル、年史、著

者の自伝、地図などと相互参照された図書館全体。科学の発展、政

治理論、考えつく限りのあらゆるもの、社会運動、数千年の歴史を

持つ宗教システム。そして、数百、数千の異なる文書、聖典など、

これらすべてを数秒で作成できます。私たちはそれを行うことがで

きるのです」91。 

何を信じるべきか、どの様に、誰が、知ることができるのでしょ

うか。ソーシャル メディアによって個人が、現実に不信感を抱

いたり、自分の認識に疑問を抱いたりする立場に置かれると、外

部からの影響をより受け入れやすくなり、個人と社会全体を危険

にさらすことになります。Washington Post の元 Executive 

Editor である Martin Baron氏は、こうしたリスクについて警告

してきた多くの人々の一人です。「人々が基本的な事実に同意で 

きない社会で、どうやって民主主義が機能するのでしょうか」
92。影響力を及ぼすために設計されたプラットフォームでは、基

準点を定め、真実を把握し続けることは困難です。 

自由な社会で暮らすということは、知識に基づいた選択をし、そ

の結果に責任を持つ能力を持つことを意味します。「自律性は、

人類という種にとって非常に重要だと思います」と Wong 氏は言

います 93。「私たちは尊厳があるかのように扱われていません。

なぜなら、人々に関するデータは、私たちが完全に理解できない

方法で収集されるからです。データが収集されたら、それがどこ

に行くのか、私たちはまったくよく把握していません」94。これ

らのアルゴリズムに組み込まれた価値観は、私たちのものではあ

りませんが、私たちの社会の構造そのものを変えています。「私

たちは、おそらく望まない特定の種類タイプのソーシャル エン

ジニアリングの結果に誘導されています」が、それらの変更には

同意していません 95。「私たちは一度も頼まれたことはありませ

ん。それは人間であることの意味に反するのです」と Wong氏は

示唆しています 96。
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規制の変化の流れ 

テック大手のプラットフォームの影響力が拡大するにつれ、規制当

局はテック大手を厳しく監視し始めており、データと消費者のプラ

イバシーを精査し、消費者保護と責任を強化し、公正な市場アクセ

スと競争を確保している。

特にヨーロッパは、法律制定の温床となっている。最近米国からヨ

ーロッパに移転した Eclipse Foundation Executive Director の

Mike Milinkovich 氏は、これを「過去 2、3 年ですべて可決された

規制活動の貨物船」と表現している 97。これらの措置が分散型プレ

ーヤーに活力を与えるか、あるいは中央集権型プラットフォームの

権力がもたらす影響の一部を緩和できるかはまだ分からない。消費

者データ保護など、すでに世界中で反響を呼んでいる変化もある

が、まだテスト段階にあるものもある 98。Benedict Evans氏のよ

うな一部の技術専門家は、EUはこれらのプラットフォームにビジ

ネスのやり方を変えるよう強制するほどの大きな市場ではなく、そ

の結果、「EU の消費者は規制のプラス面なしにマイナス面しか得る

ことができない」と示唆している 99。例えば、EU の規制要件が追

加されると、欧州での新製品へのアクセスが遅れたり、場合によっ

ては、企業が地域固有のリリースをまったく避けるようになる可能

性があります。一方、規制が基本的な保護に不可欠である人権問題

と見なす人もいます 100。

最も顕著な規制の例は次のとおりです。 

• 人権：GDPR は消費者データの保護とプライバシーを提供し、E.U.

AI Act は AI の安全性を向上させ、リスクを軽減することを目的

としています。

• 公正競争：デジタル市場法（Digital Markets Act:DMA）は、デ

ジタル市場における公正な競争を強調し、デジタル サービス法

（Digital Services Act:DSA）は大規模なオンラインプラットフ

ォームと検索エンジンのルールを定義しています。

• 財産権：データ法（Data Act）は、生成されたデータ（データ

スペースを含む）に対するより広範な制御を規定しています 101。

• 責任：サイバー レジリエンス法（Cyber Resilience Act）は、

ソフトウェア プロバイダーに対する責任を導入しています。

非常に多くのことが絡んでいるため、適切なバランスを取るのは簡

単ではありませんが、共通点を見つけることは重要です。

OpenWallet Foundation の創設者である Daniel Goldscheider 氏

は、「政府と企業が対等に対峙したい分野がいくつかある」と述べ

ています。オープン テクノロジーの採用に関しては、強制が答え

になることはめったにありません。強制の代わりに、メリットに焦

点を当てる方が良いでしょう 102。 

多くの規制の取り組みは、支配的なプラットフォームとそれを毎

日使用する人々との間のパワー バランスを回復することを目指

しています。データの所有権とポータビリティ、忘れられる権

利、プライバシー権はすべて価値のある目的です。しかし、一部

の権利は明確ではありません。例えば、自動車の場合、OEM はデ

ータの所有権は自分たちにあると考えることが多い一方で、デー

タは自動車のドライバーのものであると主張する OEM もありま

す。GEOTAB のコネクティビティ標準化をリードする Ted Guild 氏

は、数多くの自動車標準化団体に関わってきました。Guild 氏

は、「所有者がわからないと、すべてを公開することはできませ

ん」と述べています 103。

他の規制は、主要なプラットフォームの支配とそれらが行使する市

場支配力を抑制することを目的としています。「私たちは、独占力

を打破するために、規制をもっと活用すべきだ」Robin Berjon 氏

は提案するが、規制は新たな可能性を探求するのが苦手です。「規

制によってイノベーションを起こすことはできません」104。大手企

業は、常に独占禁止法の調査の対象となっています（最新の対象は

Google です）105。例えば、DMA は、一握りの企業が支配する分野で

の競争条件を平準化し、オープンな競争と公正な市場をさらに進め

ることを目指しています。このような法律の有効性に疑問を抱く人 
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もいますが、最も複雑で急速に進化するテクノロジーであっても、

依然として重要な影響力を発揮します。「AI には、データ、コンピ

ューティング、アルゴリズムという 3 つの基本コンポーネントがあ

ります」と Wendy Wong 氏は言います。これらはすべてが規制の対

象となります 106。 

カナダのオンライン ニュース法などの他の規制は、より保護主義

的であるように思われます。同法は、Google や Meta（Facebook）

などの大手企業に、ニュース発行者に対し直接補償することを義務

付けています 107。Facebook はあっさりと拒否し、カナダのリンク

から出版社を削除しました。他の規制上の小競り合いは、より個人

的なものです。フランスは Telegram の創設者である Pavel Durov

氏を逮捕しましたが、同氏は現在、違法または過激なコンテンツの

投稿監視を怠ったとして刑事告訴されています 108。ブラジルで

は、検閲をめぐる争いが激化し、X が全国で禁止され、Starlink の

資金が差し押さえられる事態にまで発展しました 109。Elon Musk 氏

はブラジルの Alexandre de Moraes 氏を「邪悪な独裁者」と呼びま

したが 110、Moraes 氏は、Mask 氏が「ブラジルの主権を全く尊重し

ていない」と主張しています 111。政治的な争いを読み解くのは難

しいです。これは言論の自由に対する復讐なのか、それとも競争を

促進し国家主権を守るための価値ある試みなのでしょうか。

変化を促しているのは規制当局だけではありません。オンラインの

支持者、オープンソース コミュニティ、およびそれらの財団は、

オープンなインターネットだけでなく、私たちが当たり前と思って

いる多くの公共財を維持する上で重要な役割を果たしています。時

には、規制が意図しない結果をもたらさないように、あるいは「彼

らが立法したことは不可能である」というさらに悪いことにならな

いように、単純な作業が行われることもあります 112 113。そこが、

擁護活動の出番であり、規制と実際的な考慮事項を一致させること

が必要だと、Joshua Simmons氏は言います 114。オープンソースは

コミュニティの育成にもつながっており、そこが、財団が役に立つ

ところです。「彼らは、プロジェクトが 1 つの組織によって所有さ

れない中立的な拠点を求めているのです 115。私たちは基本的に、

さまざまな人々が協力し合う方法を支援し、促進する役割を担って

います」116と、Linux Foundation Europe Senior Director of

Community Development の Mirko Boehm 氏は言います。また、

Linux Foundation の Decentralized Technologies and Executive

Director of LF Decentralized Trust の Daniela Barbosa氏も

「ここは、人々が実際にこれらの技術で協力し、より良いものを一

緒に作り上げることができる場所です」と、この意見に同意してい

ます 117。Rust Foundation の Rebecca Rumbul 氏は、財団は、自分

たちだけでは実現しそうにないあらゆることに対処し、ギャップを

埋め、そして、草の根レベルで関与して、物事を成し遂げることが

重要だと言います 118。コミュニティの勢いを支えることが鍵であ

り、これにより進歩自体が確認するのが難しい場合でも、コミュニ

ティが変化をもたらし続けることができます。「成功と影響につい

て、それぞれの視点によって良いか悪いか（あるいは何もないか）

が異なる考えを持つ分野で、成功と影響をどのように定義するので

しょうか」119。Rebecca Rumbul はこう述べています。何が重要か

について合意を形成することは、おそらくすべての中で最も重要な

貢献です。

どのようにしてその合意形成をおこなうのでしょうか。Daniel 

Goldsheider 氏は、「人間の創意工夫による特定の技術的表現とは

独立した基本原則を考え出すことが非常に重要だと思います」と述

べています 120。それは、違いを脇に置いたオープンなコラボレー

ションを意味します。Goldsheider 氏は、「 （私の）希望は、政府と

民間企業がますます協力して、重要な技術が公共の利益のために機

能するようにすることです」と述べています 121。
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中央集権化が問題なら、分散化が解決策になるのでしょうか 

そう考えたくなります。結局のところ、インターネット自体がグロ

ーバルな分散型ネットワークなのです。デジタル プラットフォー

ムをより効果的な分散型に作り変えることができるはずです。しか

し、なぜ分散化が必要なのでしょうか、そして、そのメリットは何

でしょうか。

答えは、誰に尋ねるかによります。Ethereum の創設者である

Vitalek Buterin 氏は、次のように述べています。 

• 物理的な分散化、つまりシステムを構成するコンピューターの

数

• 政治的な地方分権化、つまり誰がそれらのコンピューターを制

御するか

• 論理的な分散化、つまりシステムが統一された一枚岩である

か、あるいは実行可能な部分に分割できるか 122

これらの区別は、システムの違いを説明するのに役立ちます。例

えば、ブロックチェーンはアーキテクチャ的にも、政治的にも分

散化されていますが、単一のコンピューターのように実行される

ため、論理的には中央集権化されています 123。Buterin 氏による

と、分散化の利点は次のとおりです。 

• 冗長性と多様性による故障に対する耐性

• 単一弱点が無いことによるアタックに対する耐性

• システムを弱体化させるような共謀が困難になることによる共

謀に対する耐性 124

結局のところ、分散化とは、エッジでの自律性を高めて、私たちの

利益に反しない信頼できるシステムを実現することです。 

オープンソースのメッセージング アプリケーション である

Signal Foundation の共同創設者 Moxie Marlinspike 氏は、この

問題について異なる見解を持っています 125。彼の見解では、多く

の人が分散化について考えるとき、彼らは特定の利点を念頭に置

いています。適切に構築された中央集権型システムは、プライバ

シー、検閲耐性、可用性、制御性の向上など、利点の多くを提供

できると彼は考えています 126。

Signal は、オープンソース、プライバシー、ガバナンス、ユーザ

ー体験に重点を置いており、「私たちが望んでいるのは、テクノロ

ジーが私たちにより良いサービスを提供することだ」と言う

Marlinspike 氏の野望の実現です 127。アーキテクチャ的な意味で

は完全に分散化されているわけではありませんが、Signalは

Buterin 氏の「政治的」分散化の説明に適合しているようです。

Marlinspike 氏は、これらの選択肢について詳しく説明していま

す。 

「人々が望むコントロールを明示している限り、これらの分散化さ

れたプロトコルの性質とはあまり関係がないように思われ、むしろ

これらのプロジェクトのオープンソースの性質と関係があるように

思われるのは、興味深いことです。これらのプロジェクトはオープ

ンソースであるため、人々がそこにあるものを取り出して変更し、

別のものに再展開することは非常に簡単です。つまり、ある意味で

は、オープンソースはコントロールを表明する上で、私たちが持っ

ている最良のツールのように感じます」128。 

代わりに、Signal のインフラストラクチャーの分散化された部分 

（Marlinspike 氏はそうは呼んでいませんが） は、すでに携帯電

話に搭載されているアドレス帳です 129。ソーシャル アプリにはソ

ーシャル ネットワークが必要であり、そのネットワークにアクセ

スする最良の方法の 1 つは、アドレス帳を使用することです。アド

レス帳は、個人的で、ユーザー所有で、非常に強力です。なぜな

ら、ユーザーはさまざまなプラットフォームやサービスを横断して

もそのネットワークを維持できるからです 130。

プラットフォームの再考:インターネットの分散化された未来 
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Marlinspike 氏が示唆するように、テクノロジーを支配し、その利

益を享受するためには、誰もが中央集権型の構造を必要悪として受

け入れなければならないのでしょうか。それは「善良な独裁者の支

配下」に無ければならないのでしょうか 131。 代わりに、両方の長

所を活かす方法はないのでしょうか。David Clark 氏は、それが価

値のある目標であると示唆しています。「私はその結果を信じてい

るので、それにエネルギーを注ぐことをいといません」132。 

十分に機敏でありながら、分散化された構造を持つことはできるで

しょうか。保証はありません。クラークはこれを「まだ結果がわか

らない壮大な実験」と呼んでいます 133。  

図 3 に示されている、これらの課題で前進している分散型システム

とテクノロジーのいくつかを詳しく見てみましょう。

図 3:将来の分散型プラットフォーム コンポーネントの視覚化 

出典:著者；Chris Xie 氏と Lalana Kagal 氏もこの図に貢献しました。加えて、著者は Anthropic の Claude.ai に相談し、視覚化とそのコ

ンポーネントについて有益な提案を受けました。
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分散型ソーシャル ネットワークの 

インフラストラクチャー

「タイムズ紙 2009 年 1 月 3 日 

財務大臣、第 2 次銀行救済策を目前に」 

—Satoshi Nakamoto134 

通信にとっては、分散型システムを使用するのは新しいことではあ

りません。1970 年代には CB無線が普及し、何世紀も前には船員が

海上で手紙を受け取ることができました。インターネットの出現に

より、Usenet やインターネットを使ったリレー チャット システ

ムも分散型になったと主張する人もいるかもしれません。

ブロックチェーンの最初のブロックである GENESIS ブロックに埋め

込まれたサトシのメッセージ（図 4 参照）は、英国の新聞見出しを

引用しているかもしれませんが、ブロックチェーンのソーシャル 

ユースとしてほぼ確実に適格です。他にも、Steemit、Diaspora、

Eth-tweet など、初期のシステムも数多くありました 135。

図 4:GENESIS ブロックで見つかった SCRIPTSIG と ASCII 変換 

出典:著者 

網羅的なリストはありませんが、次に挙げるのは、詳しく調べる価

値のある最も人気のある分散型ソーシャル メディア システムを構

成する主要なプロトコルの一部です。 

• ActivityPub

• AT Protocol

• Decentralized Social Networking Protocol（DSNP）136

• Farcaster

ActivityPub：Mastodon と Threads 

ActivityPub は、分散型ソーシャル メディア用の最も確立された

プロトコルの 1 つです。これは、W3C の承認を受け、オープン プ

ロトコルで実行される、多くの人が連邦型システムと呼ぶもので

す。Mastodon や Threads は、このプロトコルを使用している

Twitter のようなソーシャル ネットワークです 137。これらのネッ

トワークは、中央集権化されていないシステムの成功例であると同

時に、課題も示しています。自由と検閲への抵抗は、これらの代替

ソーシャル ネットワークの価値提案です。Mastodon の CTOである

Renaud Chaput 氏は、大規模なソーシャル ネットワークの問題を

解決するのは難しく「プラットフォームに囚われているような状態

です。友人が別のプラットフォームを使用していたり、プラットフ

ォームの所有者が自分の意見に合わないことを始めたりしたら、身

動きが取れなくなります」と語っています 138。その結果、これら

のプラットフォームは、疎外されたグループ、デジタルの自由を強

く支持する人々、そして中央集権型システムの制約から逃れてきた

人々の拠点となっている。

これは奇妙な仲間たちの奇妙な組み合わせだ。これらのネットワー

クのいくつかは、Elon Musk氏による Twitter の買収（および

Twitter の変更）や Donald Trump 氏によるソーシャル メディアか

らの追放などの出来事から、大量のユーザー流入を受けた。当然な

がら、誰もがうまくやっているわけではない。例えば、Truth

Social（非連邦型ソーシャル ネットワークを運営）は、当初、適

切なクレジットを付与せずにソース コードを使用していると非難

された。また、Meta はオープン プロトコルを採用することに関心
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があるものの、規制当局の監視を受ける可能性のあるテクノロジー

の採用には消極的です（欧州のコンテンツ共有にはユーザーの承認

が必要であり、連邦型プロトコルにとっては難しい課題です）。一

方、Meta の動機を警戒し、例えばオープン プロトコルや共有 AI

モデルの使用に疑問を呈している者もいます。Nathan Lambert 氏

は、「意図は明らかだ。Metaは、Llama ブランドがオープン エコシ

ステムにできるだけ多く関与することを望んでいる」と述べていま

す 139。Mike Milinkovich 氏は「利他主義はビジネスモデルではあ

りません」と示唆しており、したがって、「これらの企業はすべ

て、自分たちのビジネスにとって最善だと思う行動を取る」という

現実的な考慮事項を考慮することが重要です 140。

「利他主義はビジネスモデルではあ

りません」 

Mike ilinkovich 
Eclipse Foundation

実装の違いも、ユーザー体験を損ない、成長のボトルネックとなる

可能性があります。プラットフォームをよりアクセスしやすくする

こと（技術的なスキルを持つ人々だけでなく）は、Mastodon が今

も取り組んでいる課題です。「他の多くのオープンソースプロジェ

クトと比較して、私たちはユーザー インターフェイス、オンボー

ディング、アクセシビリティに細心の注意を払っています」と

Chaput 氏は言います 141。選択は、時に議論を呼びます。例えば、

Mastodon の初期のサインアップ システムは非常にオープンで、ユ

ーザーは何百ものサーバーから選択することができました。それは

気が遠くなるようなプロセスだったため、ユーザーは「複雑すぎて

理解できないので、やろうとしない」で、簡単に立ち去ってしまい

ました 142。解決策は、mastodon.social でアカウントを作成するた

めの新しいデフォルト ボタンでした。「これについては多くの反発

がありました」と Chaput 氏は言いますが、「ユーザーにとって

は、立ち去るよりもアカウントを作成する方が良いと考えました」
143。将来的には、ホスティング サービスを提供することが、物事

をシンプルに保つもう 1 つの方法になるかもしれません。例えば、

欧州委員会にとっては、ホストされたソリューションの方が、自力

で実行しようとするよりも簡単かもしれません 144。

インフラストラクチャーの制約と断片化も、主要な機能を妨げてい

ます。ユーザーのソーシャル グラフをあるサービスから別のサー

ビスに引き継ぐことは、中央集権的でないシステムの魅力の一部で

した。しかし、この機能の実装は、難しいことが証明されていま

す。現在、ユーザーはアカウントを移動できますが、投稿されたコ

ンテンツは必ずしも引き継がれているわけではありません。むし

ろ、ユーザーは新しいアドレスに移ったことを「ブロードキャス

ト」して、フォロワーがそこでフォローできるようにしています
145。しかし、ユーザーに追加の負担をかけることは解決策ではあり

ません。「コンテンツ制作者は、管理しなければならないソーシャ

ル ネットワークの量に疲れ果てています」と Chaput 氏は述べてい

ます 146。

もう 1 つの問題は、ActivityPub の連邦型システム自体が不均等に

採用されていることです。Chaput 氏は、Truth Social が Mastodon

に基づいているにもかかわらず、「最初に行ったことの 1 つは連邦

型を無効にすることでした。彼らは閉鎖的なソーシャル ネットワ

ークです」147と述べています。また、サーバーが他のインスタン

スからのコンテンツを自動的に受け入れるべきかどうかも明らかで

はありません。一部のサーバーでは投稿監視機能が無く、その結

果、望ましくない、禁止されている、または違法なコンテンツや画

像をホストしている可能性があります 148。アルゴリズムはしばし

ばそのような投稿監視機能の鍵となりますが、アルゴリズムの不透

明性（特にユーザーのフィードの内容を決定する場合）は、その使

用が「フェディバース（分散 SNS で、Federation（連邦）と

Universe（宇宙）を組み合わせた造語）の人々が非常に強く反対し

ている」ものであることを意味しています 149。その結果、ソフト

ウェアにはアルゴリズムが欠如し、投稿監視機能、自動スパム対

策、信頼性と安全性、違法コンテンツの検出、さらにはコンテンツ

の発見と推奨が少し難しくなります 150。解決策は代わりに外部で

実装される分散型の検索と発見です 151。

AT Protocol と BlueSky 

中央集権型システムから離れる人たちにとって、もう一つの人気の

行き先は BlueSky です。例えば、2024 年 8 月、Musk 氏の Xに反対

し、ブラジル政府は全土で禁止措置を取りました 152。多くの人が

BlueSky に乗り換えたところ、1 週間で 260 万人のユーザーが増加

し、そのうち 85％がブラジル人でした 153。

分散化と AI 
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BlueSky の創設者は、これを（大規模な一枚岩のサーバー実例では

なく）マイクロサービス アーキテクチャに基づく AT プロトコルの

概念実証（PoC）と見なしていました 154。BlueSky のアプリケーシ

ョンは、元々Twitter から派生したもので、オープンソースです 

（GitHub を参照してください）。AT プロトコルは、現在、公益法人

によって管理されており、その使命は「オープンで分散化された公

共の会話のための技術を開発し、大規模な導入を推進すること」で

す 155。同社の CEO である Jay Graber 氏は、同社が「プロトコルの

一部を標準化する方向に進んでいる」と主張しています 156。

BlueSky のマイクロサービス アーキテクチャは、意図的に選択し

たもので、カスタマイズされた投稿監視機能のための分散型ソリュ

ーションである「構成可能な投稿監視」などの機能を容易に実現で

きると Graber 氏は言います 157。Matrixの Joshua Simmons氏は、

多様な価値観や視点に対応する上で、こうした革新的なアルゴリズ

ムは貴重な機能だと示唆し、「さまざまな投稿監視のフレームワー

クを重ねることで、必要な体験を作り出すことができる」と述べて

います 158。「世の中には約 40,000 のカスタム アルゴリズムとカス

タム フィードがあり、その中には非常に単純なものもあれば、非

常に複雑なものもあります。ユーザーはそれらをインストールして

切り替えることができます」と Graber 氏は述べています。さら

に、検索と発見、アカウントのポータビリティ、すべてのフィード

を統合する機能など、他の機能はグローバルであり、これらの主要

な機能は最初から計画されていました 159。

DSNP と Farcaster 

DSNP は、2021 年に設立された非営利団体 Project Liberty160によ

って作成されました 161。目標は、「ソーシャル グラフを中央管理

から解放する」公開プロトコルを作成することでした 162。

ActivityPub と同様に、投稿監視やアルゴリズムなどのソーシャル 

アプリケーション機能はプロトコルの一部として設計されていませ

んが、テクノロジー スタックの上位レベルでは実現可能です。こ

のプロジェクトは、プロトコルの一部としてブロックチェーンを使

用している点で際立っています。

スケーラビリティへの注目（表明されている目的は数十億人のユー

ザーを経済的にサポートすること）は、プロトコルの重要な部分を

ブロックチェーン上で実行することが実現不可能であることを意味

します。そのため、ブロックチェーン技術は、プロトコルの狭いな

がらも重要な部分として考慮されました。David Clark 氏が言うよ

うに、「木の根は、いつも、いつも、魔法です」163。Clark氏にと

って、「魔法」の部分はアイデンティティです 164。アイデンティテ

ィは実装に大きく左右される扱いにくいものです。「鍵管理はこれ

らすべての中で醜いアヒルの子」であり、対処すべき限界ギリギリ

の特殊な条件下で発生する問題が多数あります 165。人はパスワー

ドやデバイスを紛失します。そのため回復戦略が必要です。Clark

氏は、モバイル デバイスであっても、「盗まれたり、マンホールに

落としたりする可能性があります。それは、交換可能でなければな

りません」と述べています 166。つまり、個人の身元を保証できる

信頼できるエージェント（またはシステム）か、公開されている

「ブロックチェーン上の身元検証（Identity Assertion）」のいず

れかを持つ必要があります 167。Project Liberty は後者を選択しま

した。つまり、ブロックチェーンを使用して、システム内の「信

頼」ポイントの数を最小限に抑えるのです。現在、MeWe と呼ばれ

るソーシャル ネットワークは、DSNP の最大の採用者の 1 つです。

2024 年 8 月、MeWeは 100 万人のオンチェーン ユーザーを発表し、

そのうち 50 万人がブロックチェーン上の完全なソーシャル グラフ

を制御しています 168。同財団の主な寄付者は他の買収も検討して

おり、最も野心的な買収は、採用者の臨界質量への道のりを短縮す

る可能性がある、と言われています 169。  

Farcaster は、ソーシャル メディア アプリの作成を支援するため

に設計された、オンチェーン コンポーネント（Warpcast はクライ

アントです）を備えた別のオープン プロトコルです 170。このプロ

トコルの目標は、「プライバシー、独占、検閲」の懸念に対処する

こととされています 171。このプロジェクトには、オンチェーン コ

ンポーネントが多数ありますが、この「摩擦」を有利に利用してい

ます。例えば、5 ドルの手数料は、スパム アカウントの抑止に役

立ちます。採用レベルは横ばいになっているように見えますが、ユ

ーザーの 1 人である Vitalek Buterin 氏は、これを「Twitter の代

替」として称賛しています 172。誰かが Vitalik's の X アカウント

をハッキングしたとき、Vitalik は Farcaster を使って、ソーシャ

ル エンジニアリングによる SIM スワップ攻撃など、何が起こった

のかを説明し、Farcaster の強力なアイデンティティ管理を宣伝し

ました。「とにかく、Farcaster を利用していて良かった。アカウ

ントの回復は、健全な Ethereum アドレスで管理できているから

ね:）」173。
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コミュニケーションとメッセージング

多くの分散型アプリケーションがソーシャル グラフやマイクロブ

ログに重点を置いているのに対し、Matrix などのアプリケーショ

ンはメッセージング自体に重点を置いています。David Clark 氏は

Project Liberty の独自の研究の一環として Matrix を精査しまし

た。同氏は、その分散型エコシステムの洗練されたシンプルさにつ

いて次のように述べています。

「それは、できる限りシンプルです。各ユーザーは、クライアント

上で実行されるソフトウェアによって表され、複数のクライアント

を持つことができ、それらはホーム サーバーと呼ばれるパッケー

ジによって投稿を送信する場合、送信先となるすべてのユーザーを

調べ、同期されます。送信先は、ルームのメンバーとして定義され

ます。これが彼らの語彙です」174。 

Matrix.org Foundation の Managing Director である Joshua 

Simmons 氏は、Matrix を「連邦型の分散型通信プロトコル」と表現

しています 175。さまざまな種類のコミュニケーション、リアル タ

イム チャット、音声通話、ビデオ通話など、仮想現実クライアン

トや AI 拡張チャットなど、ほぼすべての形式のコミュニケーショ

ンに適しています 176。

Simmons 氏は Matrix の背後にある技術に精通していますが、Matrix

が実現するコミュニティに最も興味を持っています。Matrix とは、

一体何なのでしょうか。「すべての人間のための、自由で、オープン

で、安全で、プライベートな分散型コミュニケーションです 177。そ

れは人権だと私たちは考えています」178。Simmons 氏は、オープン

ソースと、これらのコミュニティが提供する代替手段に情熱を注い

でいます。初期の頃は、Twitter などのプラットフォームは非常に

開発者に優しく、その上にアプリケーションを構築するのは簡単で

した。時間が経つにつれて、これらのプラットフォームは閉鎖的に

なり、ますます中央集権化されました。その閉鎖により利用される

機会が生まれました。

「閉鎖的なソーシャル プラットフォームに加入すると、私たちが

失ってしまう力の大きさを痛感しました」と Simmons 氏は言います
179。中央集権化されていないシステムでは、単一のプラットフォー

ムまたはエンティティが介入することはできません 180。

「最終的には、まず人々がプライベートで安全なメッセージングを

持てるようにする必要があります」181その情熱により、Simmons 氏

は Matrix.org Foundation に参加する前に、オープンソースやコ

ミュニティのさまざまな役割を担うようになりました。

しかし、オープン プラットフォームは、自らの存続に必要なリソ

ースをどのように維持し、管理するのでしょうか。オープンソース 

エコシステムにとって、持続可能性は絶え間ない闘いであり、商業

的利益との緊張のバランスを取る必要があります。例えば、Matrix

の場合、営利企業である Element が主要な貢献者となっています。

しかし、Element は自社の開発資金の調達のために、AGPL v3 ライ

センスに切り替えました 182。Element のデュアルユース ライセン

スの機会を活用するために、Matrix.org の元の Apache ライセンス

リポジトリをフォークしました 183 184。「私たちはそれを好ましく思

っていませんでした。そして、私たちのポリシーは、採用と実験を

最大限にする許容ライセンスに固執することです」そして「オープ

ンソース財団としての私たちの役割は、管理人になることであり、

利益を上げることではありません。Matrix にとって、私たちの使

命ははるかに広範囲です」と Simmons 氏は言います 185。

健全な管理、プロトコルのシンプルさ、価値観の重視が、Matrix

オープン コミュニケーション ソフトウェアの採用に貢献していま

す。これらの価値観は強く共感を呼び、場合によっては、使いやす

さなどの他の欠点を上回りました。Simmons 氏は、Matrixには多少

の忍耐力が必要であり、「あちこちに鋭い部分があるかもしれませ

んし、実のところ、連邦型のエンドツーエンドの暗号化システムを

構築するのは厄介な問題です。その上で洗練されたユーザー体験を

構築するのは簡単ではありません」と巧みに示唆しています 186。

しかし、最終的には、セキュリティ、プライバシー、データ主権の

重要性が、いくつかの欠点を覆い隠すのに役立ちます。公共部門の

採用は、特にドイツとフランスで盛んに行われています 187。

Matrix は、その価値と使命を、それらの要件（そして多くの場

合、テクノロジーの選択に非常に厳しい）を求めている関係者によ

る採用と一致させるという素晴らしい仕事をしてきました 188。
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• 教育―特にドイツの多くの大学ではそうです

• 医療―例えば、ドイツの国家機関は、メッセージの相互運用性

のために Matrix を使用しています 189 190

• 防衛―軍事的な状況での採用には、ドイツ、英国、米国、ウク

ライナが含まれます

• オープンソース―Linux ディストリビューション、Mozilla など

の財団、および多数の Linux Foundation プロジェクトです

• 疎外されたグループまたは抑圧された人々―例としては、マイ

ノリティ、ジャーナリスト、反体制派、クィア/トランスジェン

ダーのコミュニティ、他のプラットフォームでの安全性に懸念

を抱くコミュニティなどです

導入が主流になるにつれ、アイデンティティは早急な対応が必要

な領域になります。「アイデンティティの状態に不満を感じている

人々を見ます（彼らは）これらすべてのことを 1 つのアカウント

を使用できると本当にうれしいという人々です」と Simmons 氏は

言います 191。 

課題は、集中化に頼らずに、アイデンティティで、一貫した体験を

提供することです。Matrix は、まもなく OIDC などの他のアイデン

ティティ システムと連携し、新しいネイティブ代替手段をサポー

トする予定です。「我々には、独自に構築した Matrix 認証サービス

があります」と Simmons 氏は言います 192。ユーザーは、他のアイ

デンティティ プロバイダーを使用して Matrix にログインする便利

さの恩恵を受けることができますが、長期的には、Matrixのアイ

デンティティを使用して他のサービスで認証することもできます。

将来、Matrix ユーザーに何が待ち受けているのでしょうか。

Joshua Simmons 氏は、より洗練されたユーザー体験を作成し、ユ

ーザーが大切にしている価値を提供することが重要であると考えて

います 193。 

「現在、ユーザー数は 1 億人を超えており、非常に満足していま

す。しかし、10 億人、さらにその先に到達するには、2 つの課題

を解決する必要があります。１つは、既存のコミュニケーション 

ツールにすぐに取って代われるような洗練されたユーザー体験を

提供することです。もう１つは、信頼性と安全性を提供すること

です」。 
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個人データの保管と出所 

「秘密を守りたいなら、自分自身か

らも隠さなければなりません」 

―George Orwell, 1984 

アテンション経済では、「使用済み」の個人データを取得するこ

とはできません。デジタルの世界では、完璧なコピーを無制限に

作成できることは、祝福でもあり呪いでもあります。希少性の欠

如がデジタル通貨の「二重支払」問題を引き起こすのと同じよう

に、プライバシーの問題も引き起こします 194。これを個人データ

の二重支出問題と呼んでいます。個人データを受け取った人は、

それを保存、共有、またはコピーすることがありますが、多くの

場合、予測が難しい方法（例えば、膨大な AI トレーニング デー

タのライブラリ）で行われます。今日、私たちのアイデンティテ

ィと個人データの保護は、多くの場合、そのデータの所有者がそ

れを保存および共有する方法に関する法律の裏付けを伴う約束に

依存しています。

これらの約束は信頼できるものでしょうか。歴史が証明している

ように、一度瓶から魔神を外に出してしまうと、元に戻すのは非

常に困難で取り返しがつかなくなってしまいます。悪意のある人

物がこれらの約束を破ることもありますが、多くの場合、ユーザ

ーは複雑なユーザー契約でこれらの権利を放棄しています。最善

の意図を持っていても、個人データはハッキングや盗難に対して

脆弱です。ユーザーは、個人情報を開示するか、とそれを利用す

るシステムやサービスから利益を得るか、この間のゼロサムの選

択に直面することが増えています。今日、自分のデータを保護す

ることは、サービスやプラットフォームから自分自身を切り離す

ことを意味します。これでは、支払うべき代償が高額です。私た

ちには、個人データに対するより優れた制御と透明性という、も

っと良いものが必要です。作家の Karl Schroeder は、「私たちは

自分の情報を所有すべきだ」と述べています 195。 

Mike Milinkovich 氏によると、これがデータ スペースの基盤と

なる規制の背後にある考え方です。つまり、ユーザーが定義した

特定の利用規約に基づいてのみ、連邦型データ システムは、デ

ータを集約できるのです 196。Solid と呼ばれるオープンプロトコ

ルは、これをさらに一歩進めて、文字通り「ポッドと呼ばれる分

散型データ ストア」を介してユーザーがデータを制御できるよ

うにする技術オプションを備えています 197。Oxford 大学の

Doctor Student である Jesse Wright 氏は、これが出発点として

適切で、「これにより、オンライン体験が大幅に向上します。ア

プリケーションをユーザー データから切り離すことで、Web は企

業中心ではなくユーザー中心になる」と示唆しています 198。「ユ

ーザーとしては、訪問するすべての Web サイトで新しいログイン

情報を作成し、同じ個人情報を再入力はしたくありません」の

で、自分のデータを所有するという原則は、相互運用性を高める

自然な方法だと Wright 氏は言います。「Solid と Semantic Web 技

術は、こうした問題の多くにソリューションを提供します」199。

同様に重要なのは、個人データに関連する権限を透過的に指定す

る機能です。「データには、何らかの追加情報が付属している必

要があります」と Rui Zhao 氏は言います。データの使用方法や

使用すべきでない方法、義務について正式な説明が必要です 200。

データを共有することで、ユーザーはそのデータがどうなるかに

ついて明確な保証を得ることができます。「私たちは新しいデー

タを生成し、そのデータを他の人に送信し、データを処理してい

ます。そして、それはもはや単なるアクセス制御ではなく、アク

セス制御以上のものです。なぜなら、新しいデータの権利や許可

について話しているからです」と Zhao 氏は語っています 201。

Daniela Barbosa 氏は、「真の自己主権型アイデンティティとデー

タのポータビリティ」がますます重要になっていると示唆してい

ます 202。それは、「自分が所有しているものを活用して、実際に

自分にとってより良い体験を創造する」という考えです 203。

これだけでは、プライベート データの二重支払問題は完全には

解決しません。私たちは依然として、データ保護の約束に頼って

います。しかし、ユーザーはそれらの約束が何であるかを正式に

明示的に制御できるため、データ義務は、はるかに透明になりま

す。規制により、これらの義務に法的強制力が与えられ、コンプ

ライアンスが確保されますが、ここで技術が役立ちます。例え

ば、データを集約する場合、個々のデータがプライベートのまま

であることを保証することは困難です。
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「差分プライバシー（Differential privacy）は、通常、非常に強

力な定義の 1 つです」と LF Decentralized Trust の CTO である

Hart Montgomery 氏は述べています。そして、その例として、米国

の国勢調査における応用はよく知られています 204。「差分プライバ

シーは、本質的には、データベースに自分が含まれているか、いな

いかを判断するのは難しい、という数学的命題です。それは、デー

タベースが個人情報を一切漏らさないということを効果的に表して

います」205。連邦型学習は、データが一元的に保存されていない場

合でもモデルをトレーニングできる、もう 1 つの重要なイネーブラ

ーです。連邦型学習は、トレーニング データを個別の分散エンテ

ィティが保持できるようにすることで、データ権利の保護に役立ち

ます。さらに、ゼロ知識証明などの技術もあり、プライベート デ

ータに関する情報を共有せずに検証できます。例えば、ユーザーが

政府機関からの資格情報を持っている場合、その資格情報に関連す

るプロパティを所有していることは、その資格情報の詳細をすべて

直接開示しなくても、ゼロ知識で証明できます。「ご想像のとお

り、これはプライバシーにとって非常に強力です」と Hart

Montgomery は述べています 206。

対極にあるのは、データを公開するのに役立つ技術です。プライバ

シーに焦点を当てるのではなく、コンテンツやデータを基盤として

共通の参照点を作成するのに役立つ分散システムです。共有情報の

出所は重要であり、真実のソースにアクセスして検証することが重

要です。もちろん、ブロックチェーンはこれを非常にうまく実行し

ます。IPFS も同様です。しかし、Robin Berjon 氏は IPFSを単なる

ファイル システムとは考えていません。「IPFS は惑星間ファイル

システムと呼ばれていますが、惑星間でもファイル システムでも

ありません」207、そして「IPFS の興味深い点は、基本的にコンテ

ンツ アドレス指定を中心に構築されたプロトコルのアーキテクチ

ャであることです」208と Berjon 氏は言います。これにより「Web

上のアーキテクチャのパワーがシフトします」なぜなら、サーバー

とそのアドレスはもはや制御ポイントではなくなるからです 209。

IPFS では、コンテンツを要求すると、そのコンテンツへのポイン

タはコンテンツ自体のハッシュになります。これにより、エッジの

クライアントにさらなる権限が与えられ、ユーザーは「機能するた

めに世界に接続する」必要がなくなります 210。

単語の価値はどれくらいでしょうか。「紫」という単語には

4 万ドルの価値があります。少なくとも、Luke Farritor氏

にとってはそうでした。 Farritor 氏は、X 線トモグラフィ

ーを使用して 2,000 年前の木炭の塊から「紫」という単語

を解読し、その過程で Vesuvius Challenge のグランプリを

獲得しました 211。これは、Herculaneum scrolls（ヘルクラ

ネウム巻物）と呼ばれる、これと同じような炭化した塊が

1,800 個あるうちの 1 つです。これらの巻物はすべて、西暦

79 年にベスビオ山が噴火したときに瞬時に炭化した物で

す。そして、埋まっていた巻物が発見されたのは 1752 年に

なってからでした。その意味が不明だったため、多くは捨

てられたか、失したと考えられています。また、解読の試

みで破損または破壊されたものもあり、半分に切断された

ものや、広げられた際に崩壊したもの、空気にさらされて

文字の痕跡が消えて内容が消えてしまったものもありまし

た。今日、AI と 3D イメージングにより、各巻物に隠された

何世紀にもわたる秘密が、ようやく解明されつつありま

す。皮肉なことに、炭化自体が巻物の保存に役立ちまし

た。通常の巻物が時の試練に耐えられる可能性は低いでし

ょう。

こうした古代文書に書かれた言葉はどれも貴重です。なぜ

なら、過去に遡れば遡るほど、情報が乏しくなるからで

す。2,000 年以上遡ると、出所自体が崩れ始めます。残るの

は、ギャップ、矛盾、神秘主義、壊れた粘土板、瓦礫だけ

です。古代の図書館そのものの存在さえも謎のままです。

例えば、サローグ（現在のイラン）の図書館は、紀元前 500

年まで遡るかもしれません 212。ある報告によれば、かつて

はエジプトのピラミッドと同様の畏敬の念を抱かせたそう

です 213。しかし、今日では、サローグの遺跡は、小さな丘

に過ぎません。私たちが図書館の存在を知っているのは、

10 世紀の学者が少し触れた言葉からだけで、その学者たち

は、西暦 350 年に遺跡で発見された本についての他の人々

の報告を繰り返し伝えただけです 214 215。 
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アルゴリズムもまた、動作をエッジにシフトすることができます。

例えば、GitHub は公開行動データの宝庫です。Rodrigo Mendoza-

Smith 氏は、Quira はそのデータを使用して「開発者が生成するデ

ータから開発者の評判を定量化する」と述べています 216。

Mendoza-Smith 氏は、目標は完全な情報を持つ市場を作ることだと

語ります。「私たちは、この市場を可能にし、人々に自分の経験デ

ータの所有権と管理権を取り戻すマーケット神話を構築していま

す」217。今日のソフトウェア開発者の雇用市場は理想からは程遠い

ものです。Mendoza-Smith 氏は面接を「才能を検証するための費用

と時間のかかるプロセス」と呼んでいる 218。この摩擦がなけれ

ば、すべてが変わります。開発者は「市場に飛び込むだけで、すぐ

に最高の経済的機会を得ることができます」219。アクティビティの

記録が独自のデータベースに閉じ込められていると、これらはすべ

て不可能になります。だからこそ、経験の所有権が重要なのです。

人工知能は、更に別の要素を追加します。人工知能は通常、プライ

バシーとは無関係と考えられていますが 220、人工知能は、個人情

報を処理および共有するための新しい手段も提供します。これは、

生成 AI 言語モデルが検索拡張生成を使用して、個人文書を保存す

る Solid Pod にアクセスするという最近の研究論文で探求された可

能性です 221。その結果、自然言語による検索の容易さと情報管理 

の構造化されたルールが組み合わさりました。「新しい LLM技術

は、ますます多くのシステムが自然言語で［私たち］と対話できる

ようになるため、多くの機会を切り開くでしょう」と Maryland 大

学 Baltimore County Computer Science および Electrical 

Engineering Chair 兼教授の Tim Finin 氏、Willard 氏、および

Lillian Hackerman 氏は述べています 222。これは、オントロジーや

構造化された知識グラフに貴重な補完を提供します 223。Apple もプ

ライバシーの分野で AI を活用している企業のひとつです（34 ペー

ジから始まるセクションを参照してください）。Killian Lucas 氏

は、「Apple がプライバシーに関して目指している方向性は素晴ら

しいものです。彼らはローカル モデルを導入しようと考えている

のです」と述べています 224。

「私たちのことをよく知っていて連絡係として働くアシスタントを

雇わない理由はありません。彼らは私たちと他の組織（企業の場合

もあれば、他の個人の場合もあり）の間の仲介役として働きます」

と Schroeder 氏は提案します 225。「自分の情報を隔離できる、自分

専用のアシスタント」と考えてください 226。これは説得力のある

アイデアです。人類が秘密を抱えてきた限り、区分化は秘密を管理

するのに役立ってきました。大規模な組織では、情報をサイロに分

割することがありますが、そのどれもが全体像を把握していませ

ん。例えば、Anthropic 社は社内の分化を実践しており、そのプラ

ットフォームが機密情報や専有情報、コードへのアクセスを必要に

応じて提供していることを説明しています 227。これらの区画に関

する決定を誰が行うのか、そしてその決定が信頼できるのかどうか

は重要な問題です。

残念ながら、従来の区画化は実践が難しいものです。一方では、区

画化自体が、俯瞰図から得られるメリットや洞察を制限します。他

方は、区画の管理は面倒で、区画間で渡されるデータのクリーニン

グなどの労働集約的なプロセスがあるため、拡張が困難です。人工

知能は、これらの両方の問題に取り組むための新しい分散型アプロ

ーチを提供し、データの二重支出問題に正面から取り組みます。 

なぜ歴史がそれほど重要なのでしょうか。それは、歴史

が、私たちが誰で、どのようにしてここに至ったのか、を

教えてくれるからです。個人情報についても同じです。誤

った情報や歪んだ事実が蔓延する世界では、情報の出所が

重要です。私たちは、信頼できる情報と事実の情報源であ

る真の答えにアクセスする必要があります。真実は、鏡で

自分自身を見るのと同じように、私たちが誰で、他の人と

どのように交流するかを教えてくれます。その鏡の鮮明さ

と歪みを測ることは、正確な姿を見るために重要です。情

報でも同じです。 
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AI エージェントは、それ自体が新たな、そして潜在的に破壊的

な機会を表しており、（33 ページから始まる）5 番目のセクショ

ンではこれについて詳しく検討しています。

分散化で勝つ 

イノベーターはこれらの分野で驚異的な進歩を遂げており、多くの

場合、集中型プラットフォームと同等のレベルに近づいています。

プライベートで安全なメッセージング、ソーシャル用途、さらには

支払いアプリケーションのための分散型プラットフォームはすべて

手の届くところにあります。しかし、競争は激しく、機能の同等性

だけでは十分ではない可能性があります。数十億人のユーザーのイ

ンストール ベースは大きなネットワーク効果を生み出し、切り替

えコストは高くなります。新しいプラットフォームや新興プラット

フォームは急速に成長していますが、その大部分は既存プラットフ

ォームのトラフィック レベルにほとんど匹敵しません（図 5 を参

照してください）。

図 5:2024 年 6 月、7 月、8 月のプラットフォーム別のトラフィックデータ（WEB） 

出典:著者、SimilarWeb からのデータを基に作成 228 
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プラットフォームのロックインは偶然ではありません。分散型プラ

ットフォームの最も望ましい機能の 1 つは、個人データとソーシャ

ル グラフのポータビリティです。これは、これらの中央集権型プ

ラットフォームがどんな犠牲を払ってでも制御しようとするもので

す。ユーザーがこれらのプラットフォームに忠実であり続けるの

は、必ずしも優れた機能や体験のためではなく（多くのユーザーが

それらも備えていますが）、知り合いが集まる場所、つまりコミュ

ニティだからです。これは簡単には手放せない強力な参入障壁で

す。新しいプラットフォームには臨界量が必要です。

臨界量を得るには、多くのアプローチがあります。ここでは、（1）

より優れたネズミ捕りの構築 229と（2）破壊的イノベーションの 2

つについてのみ考えます。 

多くの応用分野において、ブロックチェーンやその他の主要な分散

型インフラストラクチャーは「より優れたネズミ捕り」です。ゆっ

くりと、そして必然的に、資産とインフラストラクチャーは Web3

スタックに移行し始めています。時間の経過とともに、主要なユー

スケースとアプリケーションがエコシステムに進出するにつれて、

パワー バランスは変化していきます。ブロックチェーンやその他

の分散型技術は、最も重要な分野のいくつかで進歩を遂げていま

す。

例えば、セキュリティは、基盤となるブロックチェーン技術が非常

に堅牢な分野であり、Hart Montgomery 氏は「人々はそれを成熟し

たと考えるべきです」と述べています 230。魅力的なターゲット

（この場合は数十億ドル相当の資産）が継続的に安全であるかどう

かは、セキュリティを判断する非常に良い方法だとハート・モンゴ

メリー氏は示唆する。「これは、テクノロジーが良好な状態にある

ことを示すかなり良い証拠です」231。

ブロックチェーンは、他の多くの堅牢な必須インフラの拠点にもな

りつつあり、国家さえも注目し始めています。アイデンティティを

例に挙げると、「政府を含む多くの人々が、分散型および非中央集

権型のアイデンティティの信頼の起点としてブロックチェーンを使

用しているのを知っています」232。ブラジル、香港、シンガポール

など、世界中の政府が中央銀行デジタル通貨（CBDC：central bank 

digital currencies）を検討しています。Daniela Barbosa 氏は、

CBDC は「すべての主権国家が理解する必要がある」基本的なもの

であると示唆しています 233。インフラストラクチャーの変更は、

迅速に発生する可能性があります。例えば、India Stackは、「人

口規模でのアイデンティティ、データ、決済の経済的プリミティブ

を解き放つことを目的とした、一連のオープン API とデジタル公共

財の呼び名」です 234。すでに何十億人もの人々がこの取り組みを

採用しており、現在は世界中の他の国々にも提供されています。 

ギャップが存在する領域であっても、開発者、コミュニティ、早期

導入者からバランスのとれた注目が集まっています。これは、大規

模な技術的取り組みには必須です。 

• 使いやすさ。ブロックチェーン技術は使いにくいかもしれませ

んが、「初期のインターネットもかなりひどいものでした」235。

不完全さは、改善の余地を大いに生み出します

• 堅牢なインフラストラクチャー。成熟したインフラストラクチ

ャーは一夜にしてできるものではありません。堅牢なインフラ

ストラクチャーは概念実証（PoC）とは大きく異なります、「こ

れらの技術が採用され、技術が強化され、正しいことが証明さ

れるまでには長い時間がかかります」と Linux Foundation の

Daniela Barbosa 氏は言います 236

• 安全性。「セキュリティは、開発者の間でも非常にニッチな追求

です」そして「歴史的に、それは常に一種の追加事項でした」
237と Rust Foundation の Rebecca Rumbul 氏は言います。言語自

体とアプリケーション開発のあらゆるレベルの両方で、セキュ

リティのギャップがようやく認識され始めています

企業での導入も加速しています。たとえば、トラック＆トレースな

どの追跡分野では、サプライ チェーンの使用例が多数あります。

「金融分野では導入の大きな波が起こっています」と Hart 

Montgomery 氏は言います 238。そして、新興の fineternet の輪郭が

明らかになり始めており「複数の金融エコシステムが相互接続さ

れ、金融サービスとシステム間の障壁を下げて、すべての人がアク

セスできるようにするユーザー中心のアプローチです」239と続け

ています。
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投資家であり、戦略顧問である Warburg Serres の共同創業者であ

る Tom Serres 氏は、「ネットワーク効果はこっちの方が向こうより

も強い」ため、主流化は時間の問題だと示唆しています 240。「ネッ

トワークへのロックインは、元々のインターネットよりもさらに破

壊するのがむつかしくなるでしょう。これは単にデータを送受信す

るだけではありません」そして「私は実際に自分の資産をこれに結

び付けているのです」とセレス氏は断言します 241。「そのネットワ

ーク効果のロックインは、その脱出速度に達すると、はるかに強固

になり、置き換えるのがより困難になるだろう」242。Serres 氏

は、Web3 の普及はインターネットの約 2 倍の速さで進み 2030 年ま

でには、「我々は、世界中で Web3 が完全に普及し、飽和状態にな

る」と予測しています 243。 

しかし、10 年後まで待ちたくない場合はどうでしょうか。 

破壊的イノベーションは、より迅速な変化を促進できるでしょう

か。既存の業界やプラットフォームを不安定にする可能性を秘め

た、驚くべき機会の領域は何でしょうか。 

人工知能です。 
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 「最もホットで新しいプログラ

ミング言語は英語です」 

—Andrej Karpathy244 

Moshi は、世界で最も遅延の少ない会話エージェントの 1つであ

り（数十ミリ秒で反応）、聞くと同時に話すことができます。こ

れは非常に速いため、会話に割り込んで、乗っ取る傾向がありま

す 245。CTO の Laurent Mazaré氏は笑いながら、（最近のデモで

の）遅延は、会話のスピードと滑らかさを示すためにできるだけ

低く設定したと説明しています。「それはおそらく（実生活で）

望んでいることではないでしょう。なぜなら、アシスタントが 2

文ごとにあなたを中断するべきではないからです」246。 

Mazaré 氏は、AI のオープン リサーチを専門とするフランスの非

営利研究所である Kyutaiの 8人のチームの一員です 247。この小

さなチームはどのようにして世界クラスの破壊的技術を開発した

のでしょうか。「私たちは多くのオープンソース技術を再利用し

ました」と Mazaré 氏は言います 248。そのおかげで「私たちは非

常に迅速に進めることができました」249。人工知能自体も、合成

的に生成されたトレーニングデータの使用と、開発生産性ツール

としての AI の使用の両方を通じて、開発を加速する上で中心的

な役割を果たしました。「さまざまな AI モデルにアクセスできな

かったら、私ははるかに下手なプログラマーになっていたでしょ 

う」、そして「私は AI モデルを頻繁に使用しており、それによっ

て、生産性がかなり向上していることがわかっています。」と

Mazaré 氏は言います 250。これは、「空き時間」に、Rust（15.1k

の GitHub スターを持つリポジトリ）のミニマリスト ML フレーム

ワークである Candle を開発した世界クラスの開発者からの強力

な声明です 251。

人工知能は、新しい機能やアプリケーションの源であるだけでは

ありません。それ自体が変革的なプラットフォームになりつつあ

ります 252。中央集権型のプレーヤーは、その流れに逆らって、中

央集権化と優位性を強化するために、人工知能を従来のビジネス 

モデルやプラットフォームに再形成しています。しかし、分散型

のビルディング ブロック、AI、アルゴリズムは、新たな可能性

も生み出しています。新しい種類のパーソナライズされた自律エ

ージェントは、エッジにインテリジェンスを置き、データとイン

タラクションを管理するアルゴリズムをより細かく制御できるよ

うにします。使いやすいインターフェイスとオンザフライのコー

ド生成は、強力なツールを民主化するだけでなく、プラットフォ

ーム、ソフトウェア、さらにはオープン ソース自体にまで広範

囲に影響を及ぼします。

次のセクションでは、従来のプレーヤーが AI をどのように使用

しているか、そして AI が新しく破壊的なプラットフォームの機

会をどのように促進するかについて見ていきます。 

AI、エージェント、アルゴリズムが新たなプラットフォームの可能性を促進 
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今日の中央集権型プラットフォームにおける人

工知能:Apple 

「人々を自社製品に呼び戻すことは本質

的に悪いことではありません...それが

資本主義なのです」 

—Chris Marcellino, former developer at Apple253 

テック大手やその他の大企業は、今後数年間で 1 兆ドルの設備投資

を行うと予想されており、2024 年には Meta だけでも AI インフラ

に 400 億ドルを投資すると予想されています 254 255。現職者たちは

板挟み状態に陥っています。一方では、破壊的な変化がコア ビジ

ネス モデルを脅かしています。他方では、ウォール街は、AI に投

資された数兆ドルが本当に利益をもたらすのか、疑問視しています
256。テック大手たちはリアルタイムで対応し、提供内容を調整し、

ビジネスモデルを変更し、同業他社よりも支出と業績を伸ばすため

に目を見張るような投資を行っています。この勢いが衰える兆しは

ほとんど見られません。OpenAI は、約 1500 億ドルの評価額（1 週

間前から 500 億ドル増加）で、さらに 65 億ドルの投資を確保しよ

うとしているという噂があります 257。

多くのテック大手の戦略を詳しく見ていくことは有益であることが

証明されていますが、ここでは Apple という 1 つだけに焦点を当て

ます。同社は「AI」という用語そのものを自社のビジネスモデルに

利用し、顧客に Apple Intelligence として提供しています 258。こ

れは、Apple が追いつくことを余儀なくされている分野です 259。例

えば、Siri は、他のスマート アシスタントの Q&A パフォーマンス

にまだ及んでいませんが、これが Apple のアプローチを少し面白く

している理由の 1 つです 260。

プライバシーとユーザー体験は、Apple の中核戦略です。同社の目

標は、ユーザー データを非公開のままにしておく、パーソナライ

ズされた状況に合わせた文脈体験（Contextual Experience）で 

す。このプライバシーは、ローカル LLM、プライベート データ ス

トレージ、および Apple 自身もアクセスできないと述べている安全

で監査可能なクラウドの組み合わせによって実現されます 261。問

い合せは、優先順位がつけられます。単純なリクエストはローカル

に留まり、より複雑な問い合せはクラウド内の高度な LLMに中継さ

れます。プレミアム デバイス （Apple の最新の 35TOPS プロセッ

サなど）では、より高度なモデルがローカルで実行されます 262。

Apple は、アダプタと呼ばれる「事前トレーニング済みモデルのさ

まざまなレイヤーにプラグインして、特定のタスクに合わせてモデ

ルを微調整できる小さなニューラル ネットワーク モジュール」を

通じて、最もローカルな LLMを 作成する予定です 263。これらのア

ダプタは、体験の状況に合わせて調整されています。要約、校正、

メールの返信、トーンの調整、洗練、クエリの処理、フレンドリ

ー、緊急性など、文脈知識（Contextual Knowledge）を持つ AI

が、体験を合理化するという考え方です 264。文脈知識とは、AI が

ユーザーの画面に何が表示され、他のアプリを含む利用可能なアク

ションを「知っている」ため、ユーザーの意図を測定し、問い合せ

にインテリジェントに応答できることを意味します 265。ユーザー

体験と安全性に配慮した結果、慎重にキュレーションされた移行プ

ロセスが実現し、Apple Intelligence がアプリの機能にさらに深

くアクセスできるようになりました 266。Apple のエンジニアである

Christopher Nebel 氏は、App Intents の仕組みについて次のよう

に説明しています。

「App Intents は、アプリを使用するユーザーにとって意味のある

アクションやコンテンツなどのコアとなる特徴をアプリ内部から取

り出し、アプリの外部に提示します。そのためには、システムが理

解できる方法でアプリが持つコアとなる特徴を公開する必要があり

ます。App Intents は、そのためのフレームワークです」267。 

図 6 は、Apple Intelligenceを簡略化して示したものです。より

完全な図は説明ビデオでご覧いただけます 268。また、Apple は基

礎モデルに関する詳細な説明も公開しています 269。 
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図 6：APPLE INTELLIGENCE 概略図

出典：著者 

詳細な個人データと、それに基づいて行動できるインテリジェン

ト エージェント（Siri）は、強力な組み合わせです。Siri は、

ユーザー、そのアプリ、およびデバイスへの特権アクセスを受け

取ります。OpenAI の Sam Altman 氏は、「私の人生全体、すべての

メール、すべての会話について完全に知っている」個人データに

ほぼ無制限にアクセスできるカスタマイズされた AI を望んでいる

と公言しています 270。Appleはロードマップを公開していません

が、そのようなアシスタントが存在するとすれば、ユーザーに対

して比類のないレベルの影響力を持つことになるでしょう。現

在、ユーザーの問い合せは、特定の意図やアクションにマッピン

グされ、アプリ（またはサードパーティの AI）を呼び出して連携

することで、「摩擦（friction）」を最小限に抑え、AI を主導役に

据えることができます。長期的には、これらの高度な AI 機能によ

り、ユーザーが必要とするものを即座に提供できるようになる可

能性があり、Apple 自身が、現在プラットフォーム上でアプリが

占めている領域に「前方統合」する日が来るのではないかという

興味深い疑問を提起しています。

ユーザー インターフェイスも変化しています。Apple の Math

Notes アプリケーション（link）で、将来の AI が実現する可能性

のある UI 体験を垣間見ることができます 271。現在、これらの機能

により、Apple はユーザー体験と個人データ保護の面で、明確な

勝利を収めています。もちろん、課題は、ユーザー体験やプライバ

シーは向上しますが、それが Apple のエコシステム内のユーザーの

みにしか及ばないことです。これにより、Apple によるユーザーと

そのデータ（そしておそらく App Store 自体）に対する制御がさら

に強固になります。ユーザー データはプライベートのままかもし

れませんが、他のプラットフォームの直接アクセスや移植性がない

ならば、データは実際には Apple に属していることになります。こ

れはプライバシーと規制に対応するものです。「しかし、重要なの

は権力構造を変えるものではないということだ」と Robin Berjon

氏は言っています 272。Apple Intelligence は、プライベート デー

タを戦略的にプラットフォーム内に閉じ込め、特権的な文脈知識と

高度なインテリジェンスを使用してユーザー体験を抱え込んでいま

す。これらの特性を持つプラットフォームは、デジタル門番とな

り、基本的な体験を仲介から排除します。
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内省的自立型エージェントによる真の分散化 

「現在の能力を超えて AI を進化させた

いのであれば、見たり話したりできる

AI 以上のものが必要です。私たちは、

それができる AI を求めています」 

—Fei-Fei Li273 

人工知能が今日の支配的なプラットフォームをさらに一元化できる

とすれば、その逆もできるのでしょうか。分散型 AI システムは、

どのようにして根本的に新しく破壊的なものを生み出すのでしょう

か。 

分散型 AI エージェントは、刺激的な可能性を秘めています。自律

分散型エージェントというアイデアは、ブロックチェーンによく合

っているように思えます。スマート コントラクトを通じて AI エー

ジェントのネットワークが編成されるのは容易に想像できます。し

かし、ブロックチェーンであろうとなかろうと、決定論的コンピュ

ーティング システムには厳しい制約があります。こうした制約を

克服するには、「分散化」のより広い定義、つまりブロックチェー

ンだけが提供できるものを超えたものが必要です。「中央台帳を持

つブロックチェーンは、システムに統一された視点を押し付けよう

とします」と Munindar Singh氏は言います。「これにより、私たち

が実現できる分散化の限界が生まれます。なぜなら、宇宙全体、す

なわちブロックチェーンを制御しない限り、あなたの視点が上書き

される可能性があるからです」274。Singh 氏は「私たちは、コンピ

ューター サイエンスやテクノロジー全般で慣れ親しんでいる閉ル

ープ思考を超える必要があります」と提案しています 275。真の分

散化は、それぞれが独自のルールと構造を持つ複数のシステムを

人々が使用する現実の世界で発生します。人々は、使用するシステ

ムと遵守するルールを選択しています。

使用したいシステムと従うルールを選択する、それが、真に自律

的な分散型エージェントの姿です。Munindar Singh 氏は、私たち

に許容できる道筋を示す規範は常にあるが、逸脱する可能性もあ

ると言います。状況によっては、一部の逸脱が望ましい場合もあ

れば、望ましくない場合もあります 276。こうした自由度の高さは

非常に貴重であり、より厳格なシステムでは、人間が常に状況を

把握しておく必要があるのです。Lancaster 大学の Associate 

Professor Amit Chopra 氏は、「自律性には社会レベルでのシステ

ムのモデル化が必要であり、そこで規範が重要になります」と述

べています 277。

「社会技術システムは自ら改善できるものでなければならない」と

Singh 氏は言います 278。そのためには、ルールを破ることができな

ければなりません。「それが自律性の核心です」279と、「契約を破

ることができる」エージェントである、と Singh 氏は示唆します。

これはブロックチェーンからの大きな逸脱ですが、それが、自己組

織化システムが改善され、より良くなる方法です。「人々はいつも

そうしています」280。システムを変更して「作業内容を示す」こと

は、ファクトチェッカーが Wikipedia を編集する場合であれ、開

発者がコード行を更新した後にコミットする場合であれ、多くの自

己組織化システムで不可欠な実践です。これはシステムのルールを

変更する場合にも当てはまります。契約に違反する選択は、優先順

位が対立したときに予定を逃すのと同じくらい簡単な場合もあれ

ば、意見の不一致がプロジェクトの分岐につながる場合など、より

深刻な結果をもたらす場合もあります。硬直性は、イノベーショ

ン、適応、コンセンサスに達する能力を制限します。この柔軟性の

欠如は、従来の自動化や分散型コンピューティング インフラスト

ラクチャーに欠けていたものの大部分を占めてきました。構造化さ

れたコードで実行される厳密に設計されたシステムでは、これを行

うことはできません。彼らはただルールに従うだけです。

ルール違反が、どれほど価値があるかを理解するには、超大国間の

緊張が高まった冷戦を振り返ることが有益です。1983 年、早期警

戒システムがミサイルを検出しました。Stanislav Petrov氏は、

敵の発射が「発見」された後、報復核攻撃を開始する命令に従いま

せんでした。
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Petrov 氏の判断（システムが故障している、という判断）は、全

面的な核戦争を防いだと評価されました 281。ループに人間がいな

いシステムは、純粋に決定論的な方法で動作するため、この種の予

期しない結果からリスクにさらされる可能性があります 282。この

適応力の欠如が、Marlinspike 氏を含む一部の企業が、中央集権的

なインフラストラクチャーが必要だと言う理由です（20 ページか

らはじまる 4 番目のセクションを参照）。 

自律性を高めることが解決策です。システムにはルールや規範があ

りますが、自律エージェントは「規範で定められている以上のこと

を実行できます。そのため、エージェントのスコープは規範のスコ

ープよりも広くなります」と Singh 氏は示唆しています 283。North 

Carolina 州立大学の学術研究者 Samuel Christie 氏は、「私たちが

見ているエージェントと分散化の重要な側面は、すべての相互作

用、状態、推論がローカルであるため、すべてシステムではなくエ

ージェントによって保持され、分散化してエージェントに必要な自

律性を与えることができる」と述べています 284。これにより、自

動化に伴う制約や負担のない、システムの新しい自動化が可能にな

ります。多くの集中型システムが欠いていた制約からの解放、つま

りエッジへの権限の再分配です。このようなシステムの初期の提唱

者である Stafford Beer 氏は、「システムが各部分で最大限の自律

性を開発することが、実行可能性の前提条件です。ここでの最大と

は、『全体の完全性を脅かす必要がない』ことと定義される」と述

べています 285。実装も簡単で、単純な野生化と呼ぶ人もいるかも

しれません。これまでこのような自動エージェントを構築する機会

はありませんでした。最近まで、そのような機能が存在しなかった

からです。 

今日、私たちは大規模アクションモデル（LAM）の登場を目の当た

りにしています。これはアクション（Web の閲覧やコードの記述な

ど）も実行できる AI モデルです。これまでのところ、このコンセ

プトの独自ハードウェア ベースのバージョン（Rabbit と AI Pin）

は、いくぶん期待外れであることが証明されています。AI Friend

が同じ運命をたどるかどうかはまだわかりません。LAM はデジタル 

システムと対話したり、準アシスタントやアドバイザーとして世界

自体に直接作用したりすることもできます。AI システムが世界と

直接対話するというアイデアは、エンドツーエンドの制御にニュー

ラル ネットワークをすでに使用している Tesla（自動車）や 1x

（ロボット）などにとっては目新しいものではありません。しか

し、これは他の種類のプラットフォーム、つまり私たちが毎日使用

する何十億ものエッジ デバイスにとっては興味深いアイデアで

す。

自律エージェントは、オープンで、プラットフォームやリソースに

アクセスでき（必ずしも 1 つに「孤立」しているわけではなく）、

自分の行動を振り返り 286、互いに連携できるエージェントであ

り、強力で破壊的なやり方です。これにより、中央集権型の独自プ

ラットフォーム上の AI とは大きく異なる新しいアーキテクチャの

可能性が開かれます（図 7 を参照）。これらのエージェントが賢く

なると、彼らはますます前もって計画を立て、隠された思考の連鎖

の推論を通じて行動を考え抜くことさえできるようになります。エ

ージェント群が大きくなると、分散型システムの設計者が直面する

永遠のジレンマ、つまり、オープンで分散型でありながら、常に変

化する世界に適応できるほど柔軟なものをどのように作成するかが

解決されます。エッジでの自律性により、このゴルディオスの結び

目（Gordian knot：難題）を最終的に解くことができます。

分散化と AI 

https://www.rabbit.tech/
https://humane.com/aipin
https://www.friend.com/
https://www.friend.com/


  38 

図 7：エッジにおけるユーザー中心の AI エージェントの 

1 つの可能なモデル 

出典：著者 

2 つの非常に興味深いオープンソースの例が、新たなエッジ ベー

スの自律性が、どのようなものになるかを示しています。Open

Interpreter と Agent Zero です。

Open Interpreter 

Open Interpreter は、ラップトップに直接アクセスし、コード

（LLM インタープリター経由）を使用して操作する AI です。

Rabbit287よりもオープンで、インタープリターを指定でき、もち

ろん、ローカルのコンピューティング リソースを使用してローカ

ルで操作できます。Open Interpreter の創設者である Killian

Lucas 氏は、これを言語モデルのコンピューター インターフェイ

スとして考えることを提案しています。これは「ユーザーとオペレ

ーティング システムの間の中間層」です 288。Apple と Microsoft

がシステムに AI を吹き込むのと同じように、LLM インタープリタ

ーは Linux で同じことを行うための非常に強力な方法です。そし

て、次の 2 つの重要な利点があります。

• 1 つ目は、音声 AI は簡単で非常に直感的なユーザー インター

フェイスを提供することです。これはデスクトップやラップト

ップ（または任意のエッジ デバイス）を制御するための素晴ら

しい方法であり、オープンソース ツールのパワーを主流のユー

ザー（非技術者）に自然に届ける方法です。また、今日のユー

ザー インターフェイスの制約も取り除くことができるため、

「抽象化のレイヤーを通過する必要はありません」289。将来的

には、「まるで紙に描くように」頭の中で想像した通りに物事を

変更するようになるかもしれない、と Lucas 氏は示唆していま

す 290。 

• 2 つ目は、Apple（または、Microsoft）は「ウォールド ガーデ

ンの OS 内での操作に制限や制御を設ける可能性がありますが、

AI インタープリターを使用するユーザーには制限がないという

ことです。これは、問題が発生した場合の保護レールが少なく

なることを意味しますが、同時に、迅速かつ制約のないイノベ

ーションも意味します。これらは、「個人として力と制御を得る

ためのツールです。ソフトウェアはそうではありませんでし

た」291。「私たちは人間の自然な能力を増幅するとても素晴らし

いツールを開発しています。これはコンピューティングの歴史

における新たな章です」と Lucas 氏は示唆しています。

エージェントベースのツールとインターフェイスは、OS の本質

と、OS が果たすべき目的を変革する可能性を秘めています。コー

ドとアプリケーションを人間がアクセスできるようにするには多

大な労力がかかります。これは歴史的に困難なプロセスです。「AI

はパーソナル ソフトウェアの到来です」。AI により、オープンソ

ース ソフトウェアのあらゆる世界だけでなく、私たちが望むあら

ゆるデジタル体験に直接かつカスタマイズしてアクセスできるよ

うになります 292。

インテリジェントなエージェントはオープンソースの世界を加速さ

せ、オペレーティング システムをより使いやすくし、オープンソ

ース アプリケーションによる全宇宙のパワーへのシンプルなゲー

トウェイを提供します。Lucas 氏は、「オペレーティング システム

とは何かを根本から考え直すことができます。それがまさに私たち

がやりたいことです」と述べています 293。

Agent Zero 

Open Interpreter とは異なり、Agent Zero は特定のプラットフォ

ームにそれほど縛られていません。デスクトップ コンピューター

やその他のシステム体験を仲介するようには設計されていません。

Agent Zero は自律エージェントであり、任意のタスクを実行する
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シンプルな AI です。GitHubの説明によると、「Agent Zero は事前

に定義されたエージェント フレームワークではありません。動的

で、有機的に成長し、使用しながら学習するように設計されていま

す」294。Jan Tomášek 氏は、専門の静的エージェントのシステムを

構築する代わりに、Agent Zero のアイデアを思いつきました。Jan

Tomášek 氏は、静的エージェントのシステムの代わりに、エージェ

ントがプロジェクトをより小さな専門タスクに分割できるようにし

たらどうかと考えました（これは AI が特に得意とすることです）。

Tomášek 氏は、エージェントがより多くのエージェントを（必要に

応じて再帰的に）呼び出せるシステムのプロトタイプを開発しまし

た。「私はこの実験を開始し、そして、うまくいきました」295。各

エージェントは準原子プリミティブとして機能し、大きなタスクを

小さな塊に分割し、他のサブエージェントを呼び出して実行しま

す。「その瞬間、AI には大きな可能性が秘められているとわかりま

した。なぜなら、AI はコードを書くのが非常に得意で、エラーの

分析も非常に優れているからです」。コードを実行してから、その

結果を（自己反省とともに）AI にフィード バックすると、「AI

は、エラーの約 90％を修正できます」296と Tomášek 氏は言ってい

ます。

優先事項は、Agent Zero を可能な限り柔軟かつ有用なものにし、

時間の経過とともに自ら改善しながら、将来的には、より高性能な

AI バージョンの恩恵を受けられるようにすることです。「すべてを

カスタマイズ可能にしたかったのです」と Tomášek 氏は述べてお

り、必要に応じて簡単に変更して、その可能性を最大限に引き出せ

るようにしました。この柔軟性により、RPG の実行から 3Dでの幾

何学的図形のレンダリングまで、あらゆる種類の使用例がテストさ

れています。Agent Zero は、中央集権型および分散型のさまざま

なシステムやアプリケーション間で動作できる、高度に自律的なエ

ージェントです。特定のタスクの実行方法を指定するのではなく、

これらのエージェントは自律的に選択した方法で活動を自己組織化

します。これが、私たちが探しているドロイドなのでしょうか。 

多くの AI エージェントと同様に、Agent Zero にも、時には「天才

エンジニア」の役割を果たすときもあれば、時には「愚かな子供」

の役割を果たすときもあります。しかし、適度なおだて方をすれ

ば、その能力の一部は驚くべきものです。確かに、Ethereum ウォ

レットをインストールして秘密鍵にアクセスすることで、Matrix

クライアントのインストールさえも、その機能の範囲内であること

が証明されています 297。Agent Zero は自由に使える膨大な機能を

持っています。「Python、Node.js、Debian Linux、これらは、おそ

らく Web 上のオープンソース ソフトウェアの 3 大リポジトリで

す。したがって、これら 3 つすべてを使用できれば、仮想コンピュ

ーターでは、ほとんど何でも実行できます」と Tomášek 氏は言いま

す 298。さらなる改良により、Agent Zero の機能は向上するばかり

です。Tomášek が改善を期待している分野は次のとおりです。 

• 使いやすさ：今日でも、初心者は Agent Zero のインストールと

使用が難しいと感じています。グラフィカル アプリケーション

とインストーラーを使用すると、プログラマー以外の人でもア

クセスしやすくなります。

• 記憶：頻繁な手動介入を必要とする記憶と知識ツールは改善が

必要です。将来的には、タスクに関連する関連情報が自動的に

呼び出され、エージェントは過去の成功と失敗から学習する必

要があります。新しい研究によると、「Agent Workflow

Memory」により、エージェントは時間の経過とともに適応し、

パフォーマンスを向上させます 299。将来的には、Agent Zero も

独自のコード（いずれにしても、その約 80％は AI によって生

成されます）を書き換えるかもしれません 300。

• プロンプト：プロンプトは、透明性が高く、簡単に変更できる

ように設計されています。Tomášek 氏は、「フレームワークの潜

在能力の半分以上は、コード自体ではなくプロンプトにありま

す」と述べています 301。現在まで、ほとんどのユーザーがデフ

ォルトのプロンプトを使用しているため、この潜在能力の多く

は未開拓のままです。

• ネットワーキング：Agent Zero は現在、Docker コンテナ（およ

びそこで生成されたサブエージェント）のリソースに限定され

ていますが、ネットワーク内で他の同種のエージェントと簡単

に連携できます。実際、Tomášek 氏はすでに API エンドポイン

トの計画を発表しており、「フレームワークはバックグラウンド

で実行でき、他のアプリケーションから API 経由で呼び出すこ

とができます」と述べています 302。
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Agent Zero の今後はどうなるのでしょうか。このプロジェクトは

オープンな形でスタートしたので、今後もその状態を維持するこ

とが重要だと Tomášek 氏は言います。「Agent Zero 自体は、誰にと

っても無料のままであるべきです」303。彼は、このプロジェクト

を、大規模な独自の LLM を持つ企業に対するオープンソースの対

抗勢力と見なしています。現在、商用化の計画はなく、Tomášek 氏

はプロジェクトを「所有」したり、細かく管理したりする必要性

も感じていません。むしろ、プロジェクトの成長に貢献できる、

より経験豊富な開発者を求めています。「より多くの、より優秀な

開発者がいれば、このプロジェクトをコミュニティに引き継ぎた

いです」304。

自律エージェントと野生化した未来 

このようなエージェントで構成されたプラットフォームは、プラ

ットフォームに関する基本的な本能を打ち破ります。Webとその

すべてのコンテンツはプラットフォームであり、誰もが恩恵を受

けることができる公共財です。しかし、コンテンツ（さらにはコ

ード）が無限に生成される現在の世界では、人々は何か新しいも

のを中心に組織化する必要があります。人工知能はこの混乱の中

心にありますが、おそらく解決策でもあります。Agent Zero や

Open Interpreter などの AIは、つい最近になってようやく実現

可能になりました。真に自律的なエージェントを作成する技術

が、ついに転換点を迎えたのです。それらはプラットフォームの

慣習を打ち破り、エッジベースの新しい構成要素を提供します。 

次世代のオープン プラットフォームは、「AI エージェント」を原

子プリミティブとして考えてよいでしょうか。シリコン内の AND、

OR、XOR、NOT、NAND、NOR、XNOR ゲート、LISP の様な風変わりな言

語（CAR および CDR の原子演算で構成される）、あるいは、宇宙自

体が計算オートマトンで構成されているかもしれないという非常に

物議を醸しているアイデア（Stephen Wolfram 氏が示唆）など、多

くの技術システムは「プリミティブ」で構成されています 305。モ

ジュラー マイクロサービス、さらにはスーパー アプリでさえも、

同様の哲学を採用しています。 

これらの AI プリミティブをサービス、アプリケーション、ユーザ

ーインターフェイス、またはさらに大きな AI エンティティに組み

立てたとしたらどうでしょうか。ネットワーク化された AIプリミ

ティブのオープンセットを誰でも設定できるなら、私たちは、創発

的な方法で互いにインターフェイスできる、オープンで分散型の認

知構造の広大なセットを作り出すことができます。これは、エージ

ェントとユーザーの組み合わせが結果を左右する「インテンション

（意思）」経済というまったく新しい種類のプラットフォームを示

唆しています。個人が都市、企業、社会などの創発的な構造に自己

組織化するのと同じように、私たちは創発的な構造に組織化するエ

ージェントで構成される新しいタイプのプラットフォームの始まり

に立っています。これは、エッジで制御を取り戻す真の分散化で

す。これは、インターネットを作り直し、失われたオープン性を取

り戻すチャンスであり、ある種の再野生化と呼ぶこともできるかも

しれません。

今日のテクノロジーは、自律的で分散化された未来に向けて、新た

な可能性を生み出しています。種はすでに蒔かれ、ユニークで異な

るものがすでに成長し始めています。この肥沃で野性味あふれる新

境地から何が生まれるのでしょうか。これは百万ドルの価値がある

質問ですが、「このようなプロジェクトがどこに向かうのか、まだ

誰もわからない」と Tomášek氏は言います 306。けれど、その構築

を手伝いたいと思う人は、そうすることができます。 
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結論：岐路にて 

「地球上のすべての人間が自分だけの

プログラマーを持っていると想像して

みてください」 

—Eric Schmidt307 

今日、私たちは重大な結果を伴う極めて重要な選択に直面していま

す。新しいテクノロジー、特に人工知能は、人類がこれまで経験し

たことのないほど強力です。私たちはすでに、今日の支配的なプラ

ットフォームに地殻変動が起こり、その座を奪おうとする者たちが

覇権をめぐって壮絶な争いを繰り広げているのを目にしています。

その賭け金はかつてないほど高く、変化のペースは人類の対応能力

を超え始めています。今後 1～2 年で私たち全員が下す決断が、人

類の未来を大きく左右するでしょう。 

では、どのような未来を望んでいるのか、明確な選択をしてみまし

ょう。AI をその制御の集中化の手段であるとし、存在を脅威とみ

なす議論を主導する人たちに異議を唱えてみましょう。より高いレ

ベルの感覚は、問題ではなく解決策になるのではないでしょうか。

私たちは、技術決定論的な未来に静かに向かう必要はありません。

私たちは自分の好みや価値観を知らしめなければなりません。社会

的な価値、連携、安全性に関する重要な決定を、今日のテック大手

たちに委ねて、ただ座していてはいけません。私たちの責任からオ

プトアウトすることはうまくいきませんでした。私たちはまだ、ア

テンション経済が社会や個人に与える影響に動揺しています。

そうではなく、私たちは、個々に、そして集団的に、自分たちの運

命を自分たちの手に委ね、望む未来を決めなければならないので

す。まず、最初に、どのテクノロジーを使用するか、いつどこで声

を上げるか、何を構築するかという一連の選択を通じて、未来を決

めることができることを認識しなければなりません。2 番目に、AI 

自体がオープンであることが重要です。つまり、すべての人がアク

セスできる世界クラスのオープン モデルの存在を確保するという

ことです。3 番目に、AI とアルゴリズムは、本質的に柔軟で主観的

な価値観の表現であることを忘れてはなりません。したがって、安

全性と整合性の取り組みは、透明性が求められる意図的な選択で

す。重要な AI インフラストラクチャー（軍事を含む）は、一般市

民に対して説明責任を負わなければなりません 308。4 番目に、私た

ちは自分自身のデータ、アイデンティティ、認証情報、ソーシャル

グラフに対する権利が必要です。これには、ソーシャル プラット

フォームやその他のプラットフォーム上のアイデンティティ関連資

産を取得して制御するための自動エージェント（私たちに代わって

直接動作する）の保護された使用が含まれます。最後に、アルゴリ

ズムに関する私たちの権利について慎重に考える必要があります。

これらのアルゴリズムをオフにできる必要がありますか。私たち

は、それらを自分のニーズに合わせて調整したり、交換したり、さ

らには自分のものに置き換えたりする権利を持っているのでしょう

か。私たちは独自のインフラストラクチャー、システム、またはア

ルゴリズムを運用する必要はありませんが、そうする選択肢がある

ことは、世界に大きな違いをもたらします。分散型技術は、私たち

の手に力を取り戻します。

今日、私たちは未来がどうなるか、そしてテクノロジーが社会にど

のように貢献できるかの輪郭を目にしています。その逆ではありま

せん。集合知を高め、お互いの付き合い方を改善し、価値観に合わ

ないものに対する免疫力を強化し、知識を事実に根付かせ、革新力

を高め、新しい形の知性と調和して共存する能力を高めるために最

適化されたアルゴリズムを私たちは試したことがありません 309。

権力には責任も伴います。そのためには、感覚そのものとそれに与

えられた権利について、より広い理解が必要です。私たちが本当に

望めば、これを最適化し、ますます強力になるこれらのツールを使

って、より良い世界を共に築くことができます。 
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しかし、テクノロジーは私たちの手の中にあり、最初から分散化さ

れている必要があります。権力を持つ者は簡単に権力を手放しませ

んし、そして、今、それは端ではなく、中心に横たわっています。

そうである必要はありません。オープンソースがそれを証明してい

ます。インターネット自体もそうです。私たちはそれらをただ再野

生化する必要があるのです。自律型エージェントは、これまでにな

い方法によりエッジで自動化し、自己組織化することができます。

私たちには、何か新しいものを生み出すチャンスがあります。人間 

と自動化された知能の形態、つまり、意思決定のための新しくてよ

り良いレシピ、コンセンサス メカニズム、集合的な知恵の形態、

さらには科学的発見の混合物で社会自体を組織化します。適切なテ

クノロジーを手にすれば、そもそも常に私たちのものであるべきだ

った新しい種類のインターネットのレシピを見つけることができま

す。

どこから始めますか？ 
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方法論 

この調査は、一次調査インタビュー、二次調査、研究チームのメンバーと外部の利害関

係者の両方からの広範なレビュー、フィードバック、および協議によって実施されまし

た。Linux Foundation は、Futurewei の後援を受けて 2024年 3 月から 10 月にかけて調

査研究活動を行いました。 

著者について 

Alan Majer 氏は Good Robotの創設者で、キャリアの前半は、技術研究者およびライタ

ーとして働き、最先端のテクノロジーとビジネスのイノベーションの分野に貢献しまし

た。現在は、テクノロジーを実践的に扱い、人工知能、ロボット工学、没入型体験の可

能性を探求しています。その結果、ユーザー体験を革新し変革する新たな機会が生ま

れ、戦略と研究活動の実装に向けた現実的なアプローチと組み合わせる能力が生まれま

す。彼は地元の「メーカー」現場で積極的に活動し、古い本や年代ものの技術の収集を

楽しみ、McGill 大学で MBA を取得しています。 
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